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1. Введение 

Приоритетной целью государственной политики на сего-

дняшний день является обеспечения информационной безопас-

ности объектов критической информационной инфраструктуры 

Российской Федерации. В соответствии с недавно принятым 

Федеральным законом от 26.07.2017 № 187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской Фе-

дерации» [9] (далее – ФЗ от 26.07.2017 № 187-ФЗ), который 

вступает в силу с 01.01.2018, введены такие понятия как: крити-
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ческая информационная инфраструктура (далее – КИИ), объек-

ты КИИ, субъекты КИИ, значимый объект КИИ (далее – 

ЗОКИИ), безопасность КИИ. 

Под КИИ понимаются – «объекты критической информа-

ционной инфраструктуры, а также сети электросвязи, использу-

емые для организации взаимодействия таких объектов». В свою 

очередь, объектами КИИ являются – «информационные систе-

мы, информационно-телекоммуникационные сети, автоматизи-

рованные системы управления субъектов критической инфор-

мационной инфраструктуры», а субъектами – «государственные 

органы, государственные учреждения, российские юридические 

лица и (или) индивидуальные предприниматели, которым на 

праве собственности, аренды или на ином законном основании 

принадлежат информационные системы, информационно-

телекоммуникационные сети, автоматизированные системы 

управления, функционирующие в сфере здравоохранения, 

науки, транспорта, связи, энергетики, банковской сфере и иных 

сферах финансового рынка, топливно-энергетического комплек-

са, в области атомной энергии, оборонной, ракетно-

космической, горнодобывающей, металлургической и химиче-

ской промышленности, российские юридические лица и (или) 

индивидуальные предприниматели, которые обеспечивают вза-

имодействие указанных систем или сетей. 

Среди всех объектов КИИ выделяют подмножество так 

называемых ЗОКИИ, где под значимым объектом понимается – 

«объект критической информационной инфраструктуры, кото-

рому присвоена одна из категорий значимости и который вклю-

чен в реестр значимых объектов критической информационной 

инфраструктуры». К ЗОКИИ могут относится крупные гидро-

технические сооружения, объекты атомной энергетики, вредные 

химические производства, транспортные узлы, аэропорты и т.п. 

В соответствии с ФЗ от 26.07.2017 № 187-ФЗ будем пола-

гать, что КИИ РФ состоит из объектов двух основных типов: 

ЗОКИИ и сетей электросвязи, используемые для организации 

взаимодействия таких объектов. Состояние ЗОКИИ может быть 

описано текущим уровнем информационной безопасности (да-

лее – УИБ) и связанным с ним рисковым потенциалом (далее – 

РП). УИБ ЗОКИИ определяется текущим уровнем информаци-
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онных угроз (далее – УИУ) и текущим уровнем защищенности 

(далее – УЗ) ЗОКИИ. В свою очередь, РП представляет собой 

прогнозную оценку последствий нарушения функционирования 

ЗОКИИ, при реализации компьютерных атак на ЗОКИИ и воз-

никновении в результате этого компьютерных инцидентов. 

Оценка РП ЗОКИИ может быть представлена в многокритери-

альной (векторной) форме, учитывающей РП ЗОКИИ по от-

дельным направлениям, определенным ФЗ от 26.07.2017 № 187-

ФЗ: социальный риск; политический риск; экономический риск; 

экологический риск; риск для обеспечения обороны, безопасно-

сти и правопорядка. На основании векторной оценки РП может 

быть построена интегральная оценка РП ЗОКИИ (подробнее см., 

например, [6]). 

 

2. Уровни модели ЗОКИИ 

Воздействие компьютерных атак на информационно-

технологическую инфраструктуру (далее –ИТИ) ЗОКИИ, при-

водящее к выходу ее технологических параметров за установ-

ленные нормативные пределы, может повлечь за собой реализа-

цию нештатных ситуаций с тяжелыми и даже катастрофически-

ми последствиями. Для успешной реализации мероприятий за-

щиты ЗОКИИ необходимо решение ряда задач, из которых си-

стема мониторинга угроз безопасности является основной. Ос-

новными целями системы мониторинга угроз безопасности яв-

ляются снижение РП до минимального и минимизация возни-

кающего ущерба. 

В последние годы, системные причины многих инцидентов 

на ЗОКИИ привели к существенному повышению интереса к 

процедурам идентификации и управления рисками [16], а также 

разработке и развитию проактивных моделей. Основной акцент 

в проактивных моделях делается на профилактике угроз воз-

никновения инцидента (опасного события) путем выявления 

опасных факторов и принятии мер по уменьшению риска. Про-

активные модели дают оценку РП выявленных факторов прежде 

чем произойдет инцидент и окажет влияние на функционирова-

ние ЗОКИИ. 
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Предположим, что модель ЗОКИИ состоит из трех взаимо-

связанных уровней (см. рис.1). Подробнее см., например, [3-5]. 

Верхний уровень – уровень «технологических» (бизнес) 

процессов (далее – ТП) ЗОКИИ. Каждый ТП может быть описан 

набором (вектором) параметров 𝑥1
ТП(𝑡), … , 𝑥𝑁

ТП(𝑡), исходя из 

установленных эксплуатационных пределов и условий функци-

онирования ТП ЗОКИИ. Тогда состояние ТП может быть описа-

но текущим вектором значений параметров (𝑋ТП(𝑡̃) =

{𝑥1
ТП(𝑡̃), … , 𝑥𝑁

ТП(𝑡̃)} ). Состояние ТП ЗОКИИ, в свою очередь, 

определяет текущий РП ЗОКИИ 𝑅(𝑡). Если значения вектора 

параметров не выходят за границы эксплуатационных пределов 

и установленных условий функционирования ЗОКИИ, то такое 

состояние ТП ЗОКИИ может считаться нормальным. В этом 

случае будем считать, что РП ЗОКИИ соответствует допусти-

мому уровню. Если значения вектора параметров выходят за 

границы значений, вытекающих из установленных эксплуатаци-

онных пределов и условий функционирования ЗОКИИ, то такое 

состояние ТП ЗОКИИ может считаться аварийным. В этом слу-

чае РП ЗОКИИ будет превышать допустимый уровень. 

 

Рис. 1. Уровни модели ЗОКИИ 

Технологические 
процессы ЗОКИИ 

Информационно-
технологические 
процессы ЗОКИИ

Информационно-
технологическая 
инфраструктура 

ЗОКИИ
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Средний уровень – уровень информационно-

технологических процессов (далее – ИТП), которые обеспечи-

вают нормальное функционирование ТП. Будем считать, что 

каждое состояние ИТП 𝑋ИТП(𝑡) также может быть описано век-

тором параметров 𝑥1
ИТП(𝑡), … , 𝑥𝑀

ИТП(𝑡) (в общем случае отлич-

ным от вектора параметров ТП). Тогда, для того, чтобы обеспе-

чить нахождение ТП в нормальном состоянии, значения вектора 

параметров ИТП также должны находиться в определенных 

диапазонах, которые будем считать диапазонами нормальных 

значений параметров ИТП. Если значения вектора параметров 

ИТП находятся в пределах указанных выше диапазонов нор-

мальных значений, то такое состояние ИТП ЗОКИИ может счи-

таться нормальным. Если значения вектора параметров ИТП 

выходят за диапазоны нормальных значений, то такое состояние 

ИТП ЗОКИИ может считаться аварийным. Очевидно, что в этом 

случае, если ИТП ЗОКИИ находится в аварийном состоянии, то 

и ТП ЗОКИИ находится в аварийном состоянии. 

Нижний уровень – уровень информационно-

технологической инфраструктуры (далее – ИТИ) ЗОКИИ, обес-

печивающий функционирование ИТП ЗОКИИ. Будем считать, 

что состояние ИТИ 𝑋ИТИ(𝑡) также может быть описано векто-

ром параметров 𝑥1
ИТИ(𝑡), … , 𝑥𝑆

ИТИ(𝑡) (в общем случае отличным 

от вектора параметров ТП и ИТП). Тогда, для того, чтобы обес-

печить нахождение ИТП в нормальном состоянии, значения 

вектора параметров ИТИ также должны находиться в некоторых 

определенных диапазонах, которые будем считать диапазонами 

нормальных значений параметров ИТИ. Если значения вектора 

параметров ИТИ находятся в пределах указанных выше диапа-

зонов нормальных значений, то такое состояние ИТИ ЗОКИИ 

может считаться нормальным. Если значения вектора парамет-

ров ИТИ выходят за диапазоны нормальных значений, то такое 

состояние ИТИ ЗОКИИ может считаться аварийным. Очевидно, 

что в этом случае, если ИТИ ЗОКИИ находится в аварийном 

состоянии, то ИТП ЗОКИИ, следовательно, и ТП ЗОКИИ нахо-

дятся в аварийном состоянии. С учетом сказанного выше, пара-

метры вектора параметров, описывающего состояние ИТИ 

ЗОКИИ будем называть критическими переменными состояния. 
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Таким образом, можно считать, что существует определен-

ная «функциональная» зависимость между состоянием ИТИ 

ЗОКИИ, описываемым вектором параметров ИТИ, и РП 

ЗОКИИ, описываемым вектором РП 𝑅(𝑡). Отклонение состоя-

ния ИТИ ЗОКИИ от нормального приводит к соответствующему 

отклонению РП ЗОКИИ от допустимого уровня. Параметры 

указанной выше зависимости могут быть определены эксперт-

но-аналитическими методами в сочетании с методами анализа 

данных и стохастического имитационного моделирования. Та-

ким образом, учитывая вышесказанное, при построении модели 

ЗОКИИ представляется достаточным ограничиться построением 

параметрической модели ИТИ ЗОКИИ и некоторой регрессион-

ной моделью, описывающей зависимость вектора РП от пара-

метров ИТИ. 

Теоретические аспекты критических переменных состояния 

и их экстремальных значений нашли свое применение при опи-

сании ИТИ ЗОКИИ [5]. Примерами могут служить работы [1-4]. 

Базовой методологией оценки безопасности ЗОКИИ является 

сравнение экстремальных значений переменных состояния с 

предельно допустимыми значениями. 

На современном этапе развития ЗОКИИ невозможно обой-

тись без широкого применения автоматизированных систем 

управления технологическими процессами (АСУ ТП). Одной из 

целей атак на АСУ ТП является вывод технологического про-

цесса на критические (аварийные) режимы, когда значения кри-

тических переменных состояния выходят за эксплуатационные 

пределы и приводят к значительным ущербам и авариям. Одним 

из примеров такой атаки может служить применение компью-

терного червя Stuxnet, поразившего в 2010 г. ядерные объекты 

Ирана. Stuxnet был ориентирован на выведение из строя турбо-

генератора путем скачкообразного изменения частоты вращения 

свыше допустимых эксплуатационных пределов. Из-за «челове-

ческого фактора» Stuxnet поразил ряд компьютеров на АЭС 

«Бушер», но это не привело к аварии на станции, так как не бы-

ли заражены компьютеры турбинного отделения. 

Избежать выхода ТП на критические режимы, можно ис-

пользуя прогнозирующие модели в системе мониторинга угроз 

безопасности. В настоящее время существуют методы прогно-
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зирования временных рядов на основе вейвлет-анализа, как 

например [7, 10], но существенным недостатком такого подхода 

является фактор не учета связности параметров объекта. 

Исходные данные для построения моделей могут быть по-

лучены в процессе проведения категорирования объектов КИИ 

и оценки защищенности ЗОКИИ. Далее параметры модели 

ЗОКИИ могут изменяться при появлении дополнительной ин-

формации об изменении структуры ИТИ, появлении новых ин-

формационных угроз, воздействий компьютерных атак, резуль-

татов расследования компьютерных инцидентов и т.д. 

3. Модель оценки рискового потенциала ИТИ ЗОКИИ 

Предположим, что данные об оценках РП и критических 

переменных состояния ИТИ ЗОКИИ содержатся в некоторой 

пополняемой базе знаний (далее –БЗ), в которую заносятся дан-

ные о функционировании ИТИ ЗОКИИ. Пусть 𝑥1(𝑡), … , 𝑥𝑆(𝑡) – 

параметры состояния ИТИ ЗОКИИ (включая критические пере-

менные состояния), 𝑋(𝑡) – состояние ИТИ ЗОКИИ характери-

зующееся вектором параметров состояния ИТИ ЗОКИИ в мо-

мент времени 𝑡̃ (𝑋(𝑡) = {𝑥1(𝑡̃), … , 𝑥𝑆(𝑡̃)} ), 𝑅(𝑡̃) – РП состояния 

𝑋(𝑡̃) ИТИ ЗОКИИ в момент времени 𝑡̃. Процесс обработки ис-

торических данных в базе знаний сводится к ассоциативному 

поиску состояний ИТИ ЗОКИИ близких к текущему в базе зна-

ний (см. рис. 2). Критерий близости между состояниями может 

быть представлен в виде логической функции – предиката, рас-

стояния в 𝑛-мерном пространстве. 

Процесс ассоциативного поиска может осуществляться ли-

бо как процесс восстановления состояния по частично заданным 

параметрам, либо как процесс поиска связанных ассоциативно с 

данным состоянием других состояний, привязанных к другим 

моментам времени. Вместо восстановления состояния ИТИ 

ЗОКИИ по частично заданным параметрам может осуществ-

ляться восстановление фрагмента состояния в условиях непол-

ной информации. 

В работах [8, 11-13, 14, 17] предложен подход к формиро-

ванию поддержки принятия решения об управлении, основан-

ный на динамическом моделировании процедуры ассоциативно-
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го поиска. Метод прогнозирования РП ИТИ ЗОКИИ на основе 

ассоциативного поиска, состоит в построении виртуальных про-

гнозирующих моделей. Метод предполагает построение новой 

прогнозирующей модели РП в каждый момент времени 𝑡, с ис-

пользованием исторических данных («ассоциаций»), сформиро-

ванных на этапе обучения и адаптивно корректируемых в соот-

ветствии с определенными критериями. 

 

Рис. 2. Ассоциативный поиск в БЗ ИТИ ЗОКИИ. 

Пусть линейная динамическая модель РП ИТИ ЗОКИИ 

имеет следующий вид: 

(1) 𝑅(𝑡) = ∑ 𝑎𝑖𝑅(𝑡 − 𝑖)

𝑚

𝑖=1

+ ∑ ∑ 𝑏𝑗,𝑠𝑥𝑠(𝑡 − 𝑗)

𝑆

𝑠=1

𝑟𝑠

𝑗=1

, 

где 𝑅(𝑡) – прогноз оценки РП ИТИ ЗОКИИ в момент времени 𝑡, 

𝑥𝑠 – параметр состояния ИТИ ЗОКИИ, 𝑚 – глубина памяти по 

РП ИТИ ЗОКИИ, 𝑆 – размерность вектора параметров состояния 

ИТИ ЗОКИИ, 𝑎𝑖 и 𝑏𝑗,𝑠 – настраиваемые коэффициенты. Причем, 

при построении модели (1) из БЗ ИТИ ЗОКИИ 𝑥𝑠(𝑡 − 𝑗) выби-

раются в каждый момент времени не в хронологическом поряд-
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ке, а 𝑟𝑠 является количеством векторов параметров состояния 

выбранных по критерию минимума расстояния из БЗ ИТИ 

ЗОКИИ. 

Модель (1) не является классической регрессионной моде-

лью, так как при построении модели из БЗ ИТИ ЗОКИИ выби-

раются векторы параметров состояния не в хронологической 

последовательности, а лишь близкие к текущему вектору пара-

метров состояния в смысле определенного критерия. 

Для построения виртуальной модели РП ИТИ ЗОКИИ в 

данный момент времени по текущему состоянию ИТИ ЗОКИИ 

воспользуемся следующим критерием отбора входных векторов 

из базы знаний, приведенным ниже. Введем в качестве расстоя-

ния (нормы в ℜ𝑆) между точками 𝑆-мерного пространства пара-

метров состояния величину: 

(2) 𝑑𝑡,𝑡−𝑗 = ∑|𝑥𝑠(𝑡) − 𝑥𝑠(𝑡 − 𝑗)|

𝑆

𝑠=1

, ∀𝑗 = 1, 𝑡 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅ , 

где 𝑥𝑠(𝑡) – компоненты вектора состояний ИТИ ЗОКИИ в мо-

мент времени 𝑡. 

В силу одного из свойств нормы («неравенство треугольни-

ка») имеем: 

(3) 𝑑𝑡,𝑡−𝑗 ≤ ∑|𝑥𝑠(𝑡)|

𝑆

𝑠=1

+ ∑|𝑥𝑠(𝑡 − 𝑗)|

𝑆

𝑠=1

, ∀𝑗 = 1, 𝑡 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅ . 

Пусть для текущего вектора состояний ИТИ ЗОКИИ 𝑥𝑠(𝑡): 

(4) ∑|𝑥𝑠(𝑡)|

𝑆

𝑠=1

= 𝑑𝑡 . 

Для построения аппроксимирующей гиперповерхности для 

𝑋(𝑡) отберем из архива входных данных такие векторы 

𝑥𝑠(𝑡 − 𝑗), 𝑗 = 1, 𝑡 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅, что для некоторого заданного 𝐷𝑡 будет 

выполнено условие: 

(5) 𝑑𝑡,𝑡−𝑗 ≤ 𝑑𝑡 + ∑|𝑥𝑠(𝑡 − 𝑗)|

𝑆

𝑠=1

≤ 𝐷𝑡, ∀𝑗 = 1, 𝑡 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅, 

где 𝐷𝑁 может быть выбрано, например, из условия: 
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(6) 𝐷𝑡 ≥ 2𝑑𝑡
𝑚𝑎𝑥 = 2 max

𝑗
∑|𝑥𝑠(𝑡 − 𝑗)|

𝑆

𝑠=1

. 

Если в выбранной области не наберется достаточного коли-

чества параметров состояния для применения МНК, т.е. соот-

ветствующая система линейных уравнений окажется неразре-

шимой, то выбранный критерий отбора точек в пространстве 

входов можно будет ослабить за счет увеличения порога 𝐷𝑡. 

В предположении, что входные воздействия удовлетворяют 

условиям Гаусса-Маркова, оценки, получаемые по методу 

наименьших квадратов, являются состоятельными, несмещен-

ными и статистически эффективными. 

4. Подход к определению достаточного количества 
векторов состояния 

Алгоритм построения виртуальной модели оценки РП ИТИ 

ЗОКИИ состоит в построении в каждый момент времени ап-

проксимирующей гиперповерхности пространства параметров 

состояния ИТИ ЗОКИИ и соответствующих им оценки РП ИТИ 

ЗОКИИ. Размерность этой гиперповерхности выбирается эври-

стически. Для построения виртуальной модели, соответствую-

щей некоторому моменту времени 𝑡, из БЗ ИТИ ЗОКИИ отби-

раются близкие состояния ИТИ ЗОКИИ к текущему. Далее на 

основе классического (не рекуррентного) метода наименьших 

квадратов (далее – МНК) определяется значение оценки РП 

ИТИ ЗОКИИ в следующий момент времени. Стоит отметить, 

что в каждый следующий момент времени каждая точка гло-

бальной нелинейной поверхности регрессии формируется в ре-

зультате использования линейных «локальных» моделей. 

На этапе отбора из БЗ ИТИ ЗОКИИ близких состояний ИТИ 

ЗОКИИ к текущему в смысле определенного критерия (описан-

ного в разделе 3), имеется несколько проблем: 

 недостаточное количество векторов состояния ИТИ ЗОКИИ 

для применения МНК, 

 уменьшение точности прогноза за счет переизбытка векторов 

состояния ИТИ ЗОКИИ. 
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Если векторов состояния ИТИ ЗОКИИ недостаточно, то 

можно ослабить критерий отбора векторов из БЗ ИТИ ЗОКИИ. 

При переизбытке векторов состояния ИТИ ЗОКИИ можно было 

бы усилить критерий отбора, но он может не дать видимых ре-

зультатов, так как близких векторов состояния по критерию мо-

жет быть также достаточно большое количество. 

Критерием достаточности векторов состояния для построе-

ния модели на основе ассоциативного поиска является минимум 

ошибки прогноза. Обратимся к качественным показателям про-

гноза – mean absolute error (MAE) and mean squared error (MSE) 

[15]. Показатель прогноза МАЕ применяется для оценки точно-

сти прогноза и вычисляется по формуле (7): 

(7) 𝑀𝐴𝐸 =
1

𝑁
∑|𝑦𝑖(𝑡) − 𝑦𝑖̃(𝑡)|

𝑁

𝑖=1

,   

где 𝑦𝑖(𝑡) – фактическое значение, 𝑦𝑖̃(𝑡) – прогнозируемое значе-

ние, 𝑁 – количество рассматриваемых тактов. Показатель про-

гноза MSE чувствителен к появлению больших ошибок при 

прогнозировании и вычисляется по формуле (8): 

(8) 𝑀𝑆𝐸 =
1

𝑁
∑(𝑦𝑖(𝑡) − 𝑦𝑖̃(𝑡))

2
𝑁

𝑖=1

. 

Таким образом, для отбора достаточного количества векто-

ров входов из архива необходимо провести вычислительный 

эксперимент на тестовой выборке в зависимости от заданного 

количества отбираемых векторов входов. По итогам вычисли-

тельного эксперимента необходимо провести сравнение показа-

телей точности прогноза по критериям 𝑀𝐴𝐸 → 𝑚𝑖𝑛  и 𝑀𝑆𝐸 →
𝑚𝑖𝑛. 

5. Заключение 

В работе предложена модель безопасности, позволяющая 

дать оценку РП ИТИ ЗОКИИ в части выхода критических пара-

метров состояния за эксплуатационные пределы. Предложенная 

модель предназначена для применения в системе мониторинга 

угроз безопасности ЗОКИИ. 
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