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Предлагается метод контроля доступа пользователей к се-

мантическим базам данных. Выделены две задачи контроля 

доступа: контроль прямого доступа к данным и контроль 

логических выводов на получаемых данных. Рассмотрены ос-

новные свойства отношений между объектами в семантиче-

ских данных. Предложен метод контроля логических выводов 

несанкционированных пользователей.  
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1. Введение 

При повышении возможности взаимодействия между ис-

точниками данными, увеличении количества баз данных и 

упрощении способов использования данных пользователями 

очень важной становится проблема защиты данных в несанк-

ционированном использовании. В связи с этим задачи контроля 

доступа к данным и их использования с учетом заданных прав 

пользователей являются очень актуальными. 

В тоже время, в последние годы очень активно развивается 

такое новое направление информатики, как семантические 

технологии, которые начинают играть важную роль в разработ-

ке информационных систем организаций. Применяемые в этих 

технологиях семантические данные отличаются от реляционных 

данных тем, что на их основе может выполняться логический 

вывод, позволяющий получать новую информацию. Для обеспе-
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чения безопасности по работе с такими данными предложены 

разные подходы [2], но они не предоставляют возможности 

контроля доступа к частям данных и проверки возможности 

выполнения пользователями на доступных данных не желатель-

ных логических выводов. Для безопасности семантических 

данных должен быть обеспечен контроль: 

 прямого доступа пользователей к различным частям 

данных, определённых политиками доступа к данным для каж-

дого пользователя (управление прямого доступа к данным); 

 доступа к данным, на основе которых могут быть логи-

чески выведены данные, не доступные пользователю (управле-

ние возможными логическими выводами). 

В данной статье рассмотрен метод контроля логических 

выводов пользователей с помощью алгоритма обнаружения их 

нарушений для решения второй задачи. 

2. Управление логическими выводами 

В данном разделе даются основные определения логиче-

ских правил и видов графов-данных, описывается предлагаемые 

алгоритмы обнаружения и контроля логических выводов в 

семантической базе данных. 

2.1. ОСНОВНЫЕ ЛОГИЧЕСКИЕ ПРАВИЛА 

Обозначим множество всех ресурсов (объект или субъект) 

как множество P = {A, B, C,…,Z}, а множество всех бинарных 

отношений как X = {X1, X2, ..., Xn}, где n ≥ 1. Для получения 

логических выводов пользователи используют следующие 

логические правила: 

 симметричность: если Хi ∈ Х является симметричным 

бинарным отношением, то для любых объектов A, B ∈ P выпол-

няется выражение: AXiB → BXiA; 

 транзитивность: если Хi ∈ Х является транзитивным би-

нарным отношением, то для любых объектов A, B, C ∈ P выпол-

няется выражение: (AXiB и BXiC) → AXiC, где A ≠ B ≠ C; 

 импликация: если бинарное отношение Хi ∈ Х заключает 

в себе отношение Хj ∈ Х, то для любых объектов A, B ∈ P вы-

полняется выражение: AХiB → AХjB; 
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 корреляция: если Хi ∈ Х является корреляционным би-

нарным отношением, то для любых объектов A, B, C, D ∈ P 

выполняется выражение: (AXiB, CXiD) → AXiC, A ≠ C, B ≠ C, A 
≠ D, B ≠ D; 

 декомпозиция: если Хi ∈ Х является разложимым бинар-

ным отношением, то для любых объектов A, B ∈ P выполняется 

выражение: AXiB → AXiA, BXiB, где A ≠ B; 

 левая импликация: если Хi ∈ Х лево заключает в себе от-

ношение Хj ∈ Х, то любых объектов A, B ∈ P выполняется выра-

жение: АХiВ → АХjА, А ≠ В; 

 правая импликация: если Хi ∈ Х справа заключает в себе 

отношение Хj, то любых объектов A, B ∈ P выполняется выра-

жение: АХiВ → ВХjВ, А ≠ В. 

 

2.2. ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ ГРАФОВ 

Определение 1 (RDF-граф). Семантическая база данных 

представляет собой RDF-граф G, который состоит из множества 

вершин P (множество субъектов и объектов) и множества рёбер 

E (множество предикатов), обозначается G = (P, E), где: каждая 

вершина является субъектом или объектом, каждое ребро явля-

ется предикатом (отношение межу субъектом и объектом), 

существуют некоторые ребра между двумя вершинами [4]. 

Определение 2 (видимый граф). Видимый граф для пользо-

вателя, имеющего уровень доступа ACs, является графом Gs, 

представляющим все триплеты, состоящие из троек: субъект, 

предикат, объект, к которым пользователь может иметь доступ, 

где Gs ⊆ G. 

Определение 3(логический граф). Логическим графом G
l
s 

является результат применения основных логических правил и 

добавления полученных результатов к графу Gs, где Gs ⊆ G
l
s. 

Определение 4 (поток информации вершины графа). Пото-

ком информации для вершины А является множество всех 

рёбер, непосредственно связанных с А. Данной поток обознача-

ется как С(А). 

Правило 1 (возможность выполнения логической операции 

между двумя вершинами). Предположим, что в графе G
l
s вер-

шины А и В имеют потоки информации C(A) и C(B), где C(A), 
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C(B) ⊆ G
l
s. Если C(A) ∩ C(B) = ∅, то пользователь не может 

получить логические выводы из этих известных ему вершин и 

их связей [3]. Из вышесказанного можно составить алгоритм для 

определения возможности возникновения логических выводов 

из известных связей и вершин. 

Алгоритм 1 (алгоритм определения возможности получения 

логических выводов между двумя вершинами). 

С использованием правила 1 для определения возможности 

получения логических выводов между двумя вершинами разра-

ботан алгоритм, показанный на рис. 2. 

В соответствии с данным алгоритмом, если между верши-

нами А и В обнаружены связи, то пользователь может приме-

нить логические правила и получать логические выводы из 

данных вершин. В противном случае, пользователь не может 

получить логических выводов из вершин А и В. Входными 

данными алгоритма 1 являются множества всех вершин и рёбер 

графа. Выходными данными являются вершины, между кото-

рыми имеется возможность выполнять логический вывод. 

 

 

Алгоритм 2 (определение возможности получения логиче-

ских выводов между двумя вершинами А и В, имеющимися 

разные максимальные уровни безопасности). 

Предположим, что в графе G
l
s вершины А и В имеются по-

токи информации C(A) и C(B), где C(A), C(B) ⊆ G
l
s. C(A) имеет 

Рис. 2. Алгоритм определения возможности получения 

логических выводов из двух вершин 

Конец Старт C(A) ∩ 

C(B)≠∅ 

Обнаружена 

связь между 

А и В 

Да 

Нет Не обнаружена 

связь между А 

и В 
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максимальный уровень m, C(B) имеет максимальный уровень n, 

где n ≥ m. Пользователь имеет уровень доступа ACs = cl и не 

имеет доступа к какой-то части данных. Для определения воз-

можности получения логических выводов между вершинами А 

и В был построен алгоритм, показанный на рис. 3. 

 

Рис. 3. Алгоритм определения возможности получения ло-

гических выводов из двух вершин, имеющих разные уровни права 

доступа 

Да 

m =false 

i= i+1 

Конец 

Старт 

Нет 

Нет 

Да 

i ≤ n, i≤ cl 

 

Да 

i ≤ m 

 

R=true 

Нет 

Нет 

C0→m(A)∩ 

C0→i(B)≠ ∅ 

 

C0→i(A)∩ 

C0→i(B)≠ ∅ 

 

Да 
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В соответствие с данным алгоритмом выполняются сле-

дующие основные операции: 

 поиск общего потока информации между А и В на уров-

нях, которые меньшее, чем m. Если между ними обнаружены 

общий поток информации, то операция прекращается. 

 поиск общего потока информации между А и В на уров-

нях, которые меньше, чем cl. Если между ними обнаружены 

общий поток информации, то операция прекращается. 

В данном алгоритме используется переменная R для сохра-

нения получаемого результата: если R = true, то можно полу-

чить связь между А и В; если R = false, то нельзя получить связь 

между А и В. 

Определение 5 (несанкционированный логический вывод). В 

семантической базе данных для любого пользователя s, имею-

щего уровень доступа ACs, несанкционированным логическим 

выводом является процесс добавления дополнительного рёбра е 

к видимому графу Gs, где e ∈ G\Gs. 

Из этого определения следует, что вывод является нару-

шенным только в случае, когда полученная связь между верши-

нами находится в невидимой части данных. 

Определение 6 (обнаружение нарушения логических выво-

дов). Обнаружение нарушения логических выводов является 

процессом поиска всех связей, находящихся в невидимой части 

графа G\Gs. 

2.3. АЛГОРИТМ ОБНАРУЖЕНИЯ НАРУШЕНИЯ 

ЛОГИЧЕСКИХ ВЫВОДОВ 

Для конкретного уровня права доступа пользователей, по-

сле обнаружения выводов, все связи будут разделены на два 

типа: раскрытые связи (могут являться несанкционированными 

логическими выводом) и безопасные связи (не могут являться 

несанкционированными логическими выводом). 

Для обнаружения несанкционированных логических выво-

дов был построен алгоритм (алгоритм 3), включающий следую-

щие шаги: 

1. Определение видимых частей графа пользователем: Оп-

ределение связей, у которых уровень меньше, чем уровень 

доступа пользователя [1]. Определение связей, у которых уро-
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вень больше, чем уровень доступа пользователя, эти связи будут 

отмечены. 

2. Применение основных логических правил для получения 

логических графов G
l
s. Если логические выводы находится в 

невидимых частях графа, то эти связи являются раскрытыми, и 

они будут отмечены. После этого поцесса, остальные связи, 

имеющие высокой уровень безопасности (не находятся в неви-

димых частях графа), называются обычными связями. 

3. Применение правил 1 для отмеченных вершин логиче-

ского графа G
l
s, если существует одна или несколько связей 

между двумя вершинами, то возможно, с некоторой 

верояностью, применять логические правила. Если невозможно 

получить вывод на более высоком уровне безопасности между 

двумя вершинами, то все связи между ними являются 

безопасными. Если возможно получить вывод на более высоком 

уровне безопасности между двумя вершинами, то все связи 

между ними являются подозреваемыми. 

4. Если существуют подозреваемые связи, то необходимо 

использовать теорию вероятностей для расчёта вероятности их 

выполнения. Такая возможность называется вероятностным 

выводом. Если вероятность вывода больше или равна заданной 

вероятности р (пороговое значение), то эти подозреваемые 

связи помечены как раскрытые связи, в противном случае они 

помечаются как безопасные связи. 

На рис. 4 показан алгоритм обнаружения нарушения логи-

ческих выводов. В данном алгоритме множество всех связей, 

имеющих более высокие уровня безопасности, чем уровень 

доступа пользователя ACs, обозначено, как Eh, где Eh = {ei: ei ∈ 

G\Gs, где ei  является ребром}, а множества всех раскрытих и 

безопасных связей, имеющих высокие уровня безопасности, 

обозначаются, как Ed и Esa. 

С помощью данного алгоритма могут быть определены все 

безопасные и раскрытые связи. Пользователь не может получить 

логической вывод только в случае, когда все вершины, влияю-

щие на данные связи, отмечены как невидимые. 
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Рис. 4. Алгоритм обнаружения нарушения логических выво-

дов 

 

3. Пример применения предложенного алгоритма для 
решения задачи 

Имеется семантическая база данных, которая содержит 

множество триплетов со своими индексами безопасности R= 

{R
1

AoB(0100), R
5

A(0110), R
9
AoB(1100), R

8
ABo(0000), R

9
AoE(1111), 

R
1
BoBE(0000), R

 2
BCo(1110), R

6
CoB(0100), R

3
CoB(1100), R

7
DoC(0110), 

R
10

D(1100), R
4

DEo(1110)}, где R
у
AoB(S, P, PS, C) означает, что R 

является утверждением о том, что элемент А связан c элементом 

В использованием бинарного отношения у, R имеет индекс 

Определение и добавление безопасных связей ei во множество 

Esa, где ei ∈ Eh\Ed 

 
Определение и добавление безопасных связей ei раскрытых 

связей ej в Esa  и Ed сравнением вероятностью логического вывода 

с данным значением р, где ei и ej ∈ Eh\Ed\Esa 

Определение видимого, логического графа Gs, G
l
s и множества 

связей, имеющих высокие уровня безопасности Eh = {ei: ei ∈ 

G\Gs} 

Старт 

Конец 

Определение и добавление раскрытых связей ei во множество Ed, 

где ei ∈ G
l
s\Gs  
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безопасности AC =(S, P, PS, C), включающий следующие 4 

показателя:  

 чувствительность S – определяет уровень значимости 

или важности связи (предиката), а также её уязвимости перед 

несанкционированным лицом; 

 приватность Р – определяет права владельца на воз-

можность передачи данной  информации другим пользователям; 

 персональная безопасность PS – определяет уровень 

защиты персональной информации человека или организации; 

 конфиденциальность C – задаёт возможность совмест-

ного использования данной информации с другими ресурсами. 

Каждый показатель S, P, PS, C может принимать значения 

из множества меток безопасности L = {неклассифицированный 

(LU), конфиденциальный (LC), секретный (LS) и сверхсекретный 

(LTS)}, где LU < LC < LS < LTS. В данной задаче предлагается, 

что эти показатели могут принимать значение 0 (unclassified), 1 

(confidential). Право доступа пользователей ACs =(Ss, Ps, PSs, Cs) 

к данным так же включает 4 показателя: чувствительность, 

приватность, персональная безопасность и конфиденциальность. 

В данной задаче предлагается, что пользователь имеет уровень 

доступа ACS = (1100). 

 
Рис. 5. Граф связи между элементами триплетов в 

базе данных 

A 

E 

B 

C 

D 

R
1
AoB(0100) 

R
9

AoB(1100) 

R
8

ABo(0000) 

R
9

AoE(1111) 

R
4
DEo(1110) R

10
D(1100) 

R
7

DoC(0110) 

R
3

CoB(1000) 

R
6
CoB (1100) 

R
2
BCo(1110) 

R
1
BoE(0000) 

R
5

A(0110) 
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На рис. 5 показан данный фрагмент RDF-графа. Элементы 

множества отношений {Х1, Х2, …, Х10} базы данных обладают 

следующими свойствами: Х1 является симметричной  связью, Х3 

является транзитивной связью, <Х6, Х8> является доминирую-

щим правилом, (в данной задаче R
6
BC → R

8
BC). <Х9, Х5> левое 

доминирующее правило, т. е., если Ri левое доминирующее Rj, 

то xRiy → xRjx, x ≠ y; (в данной задаче, R
 9

AoB → R5
A). 

Требуется применить алгоритм 3 для решения задачи безо-

пасности семантической базы данных. 

Решение  

Шаг 1: определение видимых триплетов (граф Gs). 

При прямой проверки права доступа пользователя, нельзя 

увидеть триплеты R
5
A(0110), R

9
AoE (1111), R

4
DEo(1110), 

R
7
DoC(0110), R

2
BCо(1110), потому что их уровень доступа меньше, 

чем уровень безопасности триплетов.  

Шаг 2: определение логических и видимых триплетов (граф 

G
l
s). 

 
Рис. 6. Логический граф 

A 

E 

B 

C 

D 

R
5
A 

R
1
AoB(0100) 

R
9
AoB(1100) 

R
8

ABo(0000) 

R
10

D(1100) 

R
3
CoB(1000) 

R
6
CoB (1100) 

R
8
CB 

R
1

BoE(0000) 



 

 

11 

По заданным правилам A
9
AB доминирует над R

5
A и R

6
CB до-

минирует над R
8

CB, получим логический граф, представленный 

на рис 6. 

Шаг 3: определение раскрытых, безопасных и подозревае-

мых триплетов. 

Один из двух логических результатов R
5

A является нару-

шенным триплетом, потому что R
5

A ∈ G\Gs. Тогда получаются: 

раскрытая связь R
5
A и неясные связи R

9
AoE(1111), R

4
DEo(1110), 

R
7
DoC(0110), R

2
BC(1110). Для контроля неясных связей, необхо-

димо проверить такие пары вершин, как: {<A, E>, <D, E>, <D, 

C>, <C, B>}. 

Так как известно, что: 

 C(A) ∩ C(E) ≠ ∅ (между вершинами А и Е существует 

общая вершина B), значит из них могут следовать другой три-

плет; 

 C(D) ∩ C(E) = ∅, значит из них не могут прямо следовать 

другой триплет; 

 C(D) ∩ C(C) =∅, значит из них не могут следовать дру-

гой триплет; 

 C(B) ∩ C (C) ≠∅, значит из них могут следовать другой 

триплет. 

После этого шага получается множество нарушенной связи 

{R
5

A}, множество безопасных связей {R
4
DEo(1110), R

7
DoC(0110)} 

и множество подозреваемых связей {R
9
AoE (1111), R

2
BC(1110)}. 

Шаг 4: контроль наследованных триплетов. 

Контроль первой подозреваемой связи R
9

AoE(1111) межу 

вершинами А и Е: 

Основными триплетами, не влияющими на подозреваемую 

связь R
9
AoE(1111), являются {R

3
CB, R

6
CB, R

8
CB}. Основными 

триплетами,  влияющими на подозреваемую связь R
9

AoE(1111), 

являются {R
1

AB, R
9

AB, R
8

AВ, R
8

BЕ}. 

Тогда можно определить пары наследования {R
1

AB, R
1

BoE}, 

{R
9

AB, R
1

BoE}, {R
8

AВo, R
1

BoE}. Из этих пар пользователь может 

наследовать R
9
AoE, с некоторой вероятностью. 

Для того, чтобы пользователь абсолютно не смог наследо-

вать R
9

AoE, в этих парах не должен присутствовать один из 



   2  
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элементов. В этом случае, пользователю нельзя видеть триплет 

R
1
BoE, или триплеты {R

1
AB, R

9
AB, R

8
ABo}. 

Контроль второй подозреваемой R
2

BC: 

Связи R
1

AB, R
8

AB, R
9

AB, R
1
BE являются не связанными с по-

дозреваемой связью R
2
BC. Связи R

3
CB, R

6
CB, R

8
CB являются три-

плетами, связанными с подозреваемой связью R
2
BC. Из этих 

триплетов пользователь может наследовать R
2

BC с какой-то 

вероятностью. Для того чтобы пользователь абсолютно не мог 

наследовать R
2

BC, для него должны быть невидимыми триплеты 

R
3
CB, R

6
CB, R

8
CB. 

Выводы 

Сложность работы с семантическими базами данных за-

ключается в том, что на основе полученных результатов можно 

делать логические выводы, позволяющие пользователям полу-

чать не разрешенные для него данные. В связи с этим при под-

держке работы пользователей с такими базами данных необхо-

димо выполнять управление логическими выводами на полу-

чаемых результатах. 

Решение данной задачи возможно путем использования 

предложенного в статье алгоритма определения возможности 

получения логических выводов из двух вершин, имеющих 

разные уровни права доступа. Корректное использование разра-

ботанного алгоритма гарантирует защиту информации семанти-

ческих баз данных 
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