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1. Введение 

В настоящее время многие организации начали целена-
правленно внедрять технологии обеспечения непрерывности 
бизнеса в непредвиденных ситуациях (ВСР — business continuity 
planning)].  Учитывая, что затраты на внедрение и эксплуатацию 
таких технологий составляют значительную долю ресурсов 
многих организаций, важное значение приобретает проблема 
оптимизации этих затрат. Одним из основных подходов, приме-
няемых в настоящее время для оптимизации затрат на системы 
безопасности, является анализ и управление рисками. Простей-
шей мерой риска является пара: вероятность Q неблагоприятно-
го события и последствия (ущерб) W при его наступлении.  Оба 
показателя могут быть мультипликативным  образом объедине-
ны в один: W*QR = , что позволяет сравнивать ситуации с 
различными последствиями и вероятностями их наступления. 
Принятие ответственных решений по выбору схемы защиты от 
аварий и катастроф центров обработки данных требует ком-
плексной оценки рассматриваемых вариантов. При этом в каче-
стве основных критериев выступают следующие показатели: 

- возможный ущерб от нарушения нормальной работы ав-
томатизированной системы в результате выхода из строя 
центра обработки данных; 

- вероятность наступления событий, наносящих сущест-
венный ущерб; 

- затраты (капитальные и эксплуатационные) на мероприя-
тия по защите центров обработки данных от аварий и ка-
тастроф. 
В связи с этим, актуальной является задача разработки  

методики анализа потенциальных угроз и оптимального меха-
низма саморегулирования системы защиты от них  центров 
обработки данных.  
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2.  Обеспечение требуемого уровня доступности 
информационных ресурсов в территориально-
распределенных it-инфраструктурах. 

При эксплуатации любых автоматизированных систем 
всегда существует определенная вероятность разрушения ин-
формационных массивов (ИМ) и программных модулей (ПМ). 
При использовании каналов глобальных сетей связи и децентра-
лизованном хранении резерва  возможно быстрое возобновление 
работы при выходе из строя одного из узлов, содержащего 
рабочие информационные массивы и программные модули. 
Зависимость финансовых потерь, которые несет организация  из-
за недоступности IT-сервисов, от времени их недоступности 
приведена на рис. 1. Здесь же приведена зависимость стоимости 
создания системы высокой доступности от величины допусти-
мого времени простоя. Величина финансовых потерь, как прави-
ло, растет нелинейно, нелинейная зависимость наблюдается и у 
величины затрат на мероприятия по обеспечению непрерывно-
сти IT-сервисов от гарантированного времени восстановления.  

 Оптимальное решение обычно лежит в области, которая 
на рисунке обозначена как окно соотношений «стоимость/время 
восстановления»  [1]. 
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Рис. 1. Зависимость финансовых потерь из-за недоступности 
IT-сервисов от времени их недоступности и стоимости созда-
ния системы высокой доступности от величины допустимого 

времени простоя.  

Основными технологиями, обеспечивающими защиту дан-
ных в чрезвычайных ситуациях, являются:  

o резервное копирование и архивирование данных на уда-
ленной площадке (Crossite backup) с размещением их на 
ленточных накопителях;  

o различные способы репликации данных на удаленную 
площадку с размещением их на дисковых массивах. 

 

3. Основные схемы организации резервирования 
информационных массивов и it-сервисов в 

территориально-распределенных  системах. 

При проектировании IT-инфраструктуры современных 
территориально-распределенных автоматизированных систем в 
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настоящее время обычно используются архитектуры, преду-
сматривающие создание одного или нескольких центров обра-
ботки данных (ЦОД), иногда находящихся на значительном 
расстоянии друг от друга. Приняв за основу 7-ми уровневую 
(0…–6) классификацию построения систем резервирования и 
управления данными и доработав ее на основе российского и 
международного опыта построения территориально-
распределенных IT-архитектур с выделенными центрами обра-
ботки данных [1-6]  предлагается выделить 10 наиболее распро-
страненных схем организации резервирования информационных 
массивов и IT-сервисов в территориально-распределенных IT-
инфраструктурах с выделенными центрами обработки данных: 

1. Производится регулярное резервное копирование ИМ 
и ПМ с хранением резервных копий в том же помеще-
нии/здании.   
2. Производится регулярное резервное копирование с 
хранением резервных копий в отдельном помеще-
нии/здании.   

  3. Используются технологии резервного копирования и 
архивирование  данных на резервную площадку   .  

 4. Используются технологии резервного копирования и 
архивирования наиболее критичных  данных на резерв-
ную площадку по каналам связи .  

 5. Репликация данных на резервную площадку в асин-
хронном режиме (с небольшим запаздыванием).   

 6. Репликация данных  на резервную площадку в син-
хронном режиме.  

 7. Оперативное резервирование. Режим постоянной го-
товности.  Репликация данных на резервную площадку 
осуществляется в синхронном режиме.  
8. Вычислительный центр распределен по нескольким 
площадкам, находящимся на удалении не более 50 км (в 
пределах одного города).  В этом случае  из нескольких 
площадок можно создать единый вычислительный центр, 
рассматривая их просто как разные комнаты в одном зда-
нии.   
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9. Вычислительный центр  распределен по нескольким 
площадкам, находящимся на существенном удалении (в 
несколько тысяч километров).   

10. Вычислительный центр состоит из нескольких пло-
щадок, расположенных в пределах одного города, плюс 
одна или несколько площадок  на существенном удале-
нии (в другом регионе).  Между площадками в пределах 
города организована синхронная репликация, на удален-
ные площадки осуществляется асинхронная репликация. 

Ставится задача выбора лучшей схемы защиты из 10 наибо-
лее распространенных и обеспеченных программными и техни-
ческими средствами. 

 

4. Выбор наилучшего  варианта защиты центра 
обработки данных от аварий и катастроф.  

Широко распространенные методики  выбора лучших  
вариантов в качестве целевой функции используют аддитивную 
линейную  свертку значений частных показателей с учетом  
коэффициентов их относительной важности.  Под весовым 
коэффициентом показателя понимается нормированное прира-
щение значений целевой функции, приходящееся на единицу 
приращения значения этого показателя, инвариантное относи-
тельно фиксированных уровней значений остальных показате-
лей. Большинством разработчиков методик комплексного оце-
нивания, использующих метод аддитивной линейной свертки 
частных показателей, данное требование инвариантности счита-
ется автоматически выполняющимся при любых условиях. В 
действительности, в задачах разработки гармоничных сбаланси-
рованных систем, имеющих практический смысл,  приращение 
целевой функции, приходящееся на единицу приращения значе-
ний одного показателя, обычно зависит от того, на каком уровне 
зафиксированы значения остальных показателей. Таким обра-
зом, значения весовых коэффициентов показателей, как правило, 
будут меняться в зависимости от того, на каких участках шкал 
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производится их соизмерение. Кроме того, линейная монотонная 
функция свертки требует допустимости взаимной компенсации 
худших оценок по одним показателям лучшими оценками по 
другим показателям, что на практике далеко не всегда возможно.  

Методика  целенаправленного выбора лучшего варианта, 
использующая метод векторной стратификации [2-4], позволяет 
преодолеть перечисленные трудности. В основе целенаправлен-
ного выбора лежит следующий принцип: комплексное оценива-
ние должно обеспечивать измерение степени соответствия объ-
екта оценки сформулированному целевому назначению. В 
соответствии с этим принципом путем дихотомической конкре-
тизации и детализации формулировки заданной цели формиру-
ется бинарная древовидная структура показателей комплексной 
оценки объекта выбора.  
Значения  частных показателей  определяются следующим 
образом.  
Путем опроса экспертов или на основании имеющейся статисти-
ки определяются вероятности реализации опасностей в отноше-
нии выделенных групп объектов опасности в случае отсутствия 
мероприятий по защите ЦОД от аварий и катастроф. 
Производится расчет  ущерба  в случае реализации опасностей 
при отсутствии мероприятий по защите ЦОД от аварий и катаст-
роф. 
Расчет суммарного  риска нарушения доступности информаци-
онных ресурсов при отсутствии мероприятий по защите ЦОД от 
аварий и катастроф производится по следующей формуле: 

∑=∑
i

iiWPR ,  где iP  - вероятность реализации опасно-

стей в отношении i-й группы объектов опасности; 
iW  - ущерб в случае реализации опасностей в отношении 

i-й группы объектов опасности. 
Соответственно каждой группе объектов опасности будет 

соответствовать риск iii WPR =  
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Расчет затрат на реализацию каждого варианта для имеющегося 
перечня вариантов защитных мероприятий производится по 
следующей формуле: 

∑=
i

nin CC , где n – номер рассматриваемого варианта; 

i – статья затрат в соответствии с деревом затрат. 
 

Из перечня рассматриваемых вариантов исключаем все вариан-
ты, не соответствующие следующему условию: 

∑≤ kRCn    (3.1.) 

где ∑R  - суммарный риск нарушения доступности ин-

формационных ресурсов при  отсутствии мероприятий 
по защите ЦОД от аварий и катастроф; 
k  - коэффициент, отражающий склонность лица, прини-
мающего решения (ЛПР) к риску. 

Производится расчет значений рисков для каждой группы объ-
ектов опасности для каждого из рассматриваемых вариантов 
(после исключения вариантов, не соответствующих условию 
3.1.): 

ninini WPR = , 
где n – номер варианта; 
i – номер группы опасностей, воздействующих на опре-
деленную группу объектов опасностей. 

Производится расчет величины снижения риска. Для каждого из 
рассматриваемых вариантов вычисляем величины снижения 
риска для каждой группы объектов опасности по сравнению с 
величинами рисков, рассчитанных для случая отсутствия мер 
защиты  по формуле: 

. niini RRR −=∆  
. Для каждого из рассматриваемых вариантов получаем относи-
тельные оценки по показателям, расположенным на концевых 
вершинах дерева оценок. Значения величин снижения риска и 
постатейных расходов на создание систем защиты, характери-
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зующих каждый из рассматриваемых вариантов, преобразуются 
в вербально-числовую шкалу Харрингтона из пяти градаций и 
далее в соответствующую пятибалльную шкалу. 
Для каждого узла древовидной структуры показателей лицо, 
принимающее решение, или эксперты заполняют матрицы логи-
ческой свертки частных оценок в обобщающую оценку размер-
ности 5×5. Строки матрицы соответствуют значениям оценок по 
одному из объединяемых показателей, столбцы – значениям 
оценок по второму показателю. Значения оценок варианта по 
обобщающему показателю проставляются на пересечении 
столбцов и строк. Их определяет эксперт или лицо, принимаю-
щее решение с учетом относительной значимости оценок по 
объединяемым показателям. 

По комплексному критерию (решающему правилу, со-
стоящему из совокупности матриц логической свертки) все 
рассматриваемые варианты оцениваются по 5-бальной шкале, 
упорядочивающей их по предпочтительности. Самые лучшие, 
обеспечивающие полное достижение заявленной цели, будут 
отнесены к 5-й страте, самые худшие (бесполезные для дости-
жения цели) – к 1-й страте. Если в некоторой страте окажется 
несколько объектов оценки, то лучший из них выбирается с 
помощью дополнительной информации об условиях их приме-
нения. 

5.  Механизм саморегулирования системы защиты 
центра обработки данных   

Затраты на эксплуатацию  системы защиты Центра обра-
ботки данных возрастают в связи с возникновением новых угроз, 
необходимостью парирования их, инфляцией и другими факто-
рами. Сравнивая потери от нарушения доступности данных и 
затраты на содержание системы защиты Центра обработки 
данных и ее развитие, можно найти оптимальный уровень защи-
ты, обеспечивающий наименьшие общие издержки.               

Рассмотрим экономический механизм оптимизации сис-
темы защиты Центра обработки данных от вероятных угроз, 
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позволяющий достигать минимальных значений целевой функ-
ции   s = (f + q) → min,   где  

f — затраты  на защиту   Центра обработки данных от 
вероятных угроз,  

q — ущерб от реализации угроз. 
s — общие  издержки, вызванные затратами на создание 

защиты Центра обработки данных от вероятных угроз и ущер-
бом, наносимым при  реализации этих угроз.  

Для этой цели будем использовать принцип действия 
пропорционально-интегрального регулятора [7]. В качестве 
значения невязки процесса регулирования выбрана предельная 
сумма общих издержек Ms. Обратная связь в системе с саморе-
гуляцией осуществляется по следующему закону: q = 0+k* 
Ms+l*I, где q – ущерб от реализации угроз, q0 – постоянные 
затраты, k – коэффициент пропорциональной связи, l – коэффи-
циент интегральной связи, I – интеграл (накопленная сумма) 
предельных издержек. При соответствующем подборе коэффи-
циентов обратной связи  (в рассматриваемой численной реали-
зации модели были выбраны значения k=0,02; l = 0,1) процесс 
находился вблизи оптимального режима при (минимальном) 
значении общих издержек. Графики основных параметров про-
цесса саморегулирования приведены на рис. 5 и 6.  

 
Рис.2. Экономические последствия мер защиты данных 
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Интерпретация результатов моделирования позволит 

реализовать организационный механизм, обеспечивающий 
минимизацию общих издержек. 

Основным звеном этого механизма является измеритель 
предельных общих издержек на каждом шаге цикла в соответст-
вии с определением Ms(t)=(s(t) – s(t-1))/(q(t) – q(t-1)),   
где t – текущий цикл регулирования. В стационарном режиме, 
как не трудно видеть, уровень предельных издержек равен нулю. 
Значение достигаемого уровня суммарных потерь зависит как от 
«эффективности» регулятора  системы защиты Центра обработ-
ки данных, так и постоянных издержек q0, определяемых струк-
турой системы защиты. Имитация результатов работы регулято-
ра в условиях роста эффективных затрат  с темпом инфляции 
приведена на рис 6.  

 
 

Рис. 3.  Динамика основных параметров процесса само-
регулирования 

 
Результаты расчетов показывают, что, несмотря на не-

точное приближение динамики затрат к оптимальному уровню, 
уровень общих издержек практически совпадает с минимально 
достижимым (оптимальным) уровнем.  
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Рассмотренные модели индикативных регуляторов по-
зволяют признать перспективность их использования [8]. Важ-
ной чертой представленных регуляторов является то, что они не 
требуют знания модели регулируемого объекта. Необходимо 
иметь только элемент, измеряющий текущее состояние критери-
ального показателя, алгоритм расчета управляющего воздейст-
вия и канал обратной связи. 

При этом: 
− Индикативные регуляторы позволяют обеспечить 

близкие к требуемым (в т.ч. оптимальным) парамет-
ры состояния объекта управления 

− Эффект от применения механизмов оптимизации, как 
правило, весьма значителен (рис. 7)  

 

 
Рис. 4. Сравнение общих издержек при наличии механизма 

оптимизации и без него 
 

− Упрощается процесс достижения целей в актуальных 
сферах деятельности  

− Организация таких регуляторов требует: разработки 
индикативных показателей обратной связи, настрой-
ки численных параметров обратной связи, периодич-
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ного пересмотра состава показателей и механизма 
регулирования. 

 

6. Заключение 

Рассмотрены основные стратегии обеспечения доступно-
сти информационных ресурсов и обеспечения непрерывности 
IT-сервисов в случае аварий и катастроф. 

Разработана методика выбора наилучшего варианта  сис-
темы защиты центров обработки данных с использованием 
метода векторной стратификации и  экономического механизма 
оптимизации системы защиты Центра обработки данных от 
вероятных угроз, позволяющего достигать минимальных значе-
ний целевой функции.  

Предлагаемая методика позволяет увязать методы экс-
пертного оценивания с моделированием рассматриваемых объ-
ектов и процессов. Благодаря этому появляется возможность 
получать эффективные решения при рациональном сочетании 
исходной информации, полученной от экспертов и объективной 
информации, полученной в результате измерений и сбора стати-
стики (по результатам испытаний технических средств, резуль-
татам проведенных организационных мероприятий и др.).  
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