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СТОХАСТИЧЕСКИЕ МОДЕЛИ УПРАВЛЕНИЯ ТОЛПОЙ 
 

Бреер В.В., Новиков Д.А., Рогаткин А.Д. 
(Институт проблем управления РАН, Москва) 

 
Аннотация. Рассматривается модель порогового поведения агентов, которые, принимая би-
нарные решения (действовать или бездействовать), учитывают выбор других членов группы. 
Ставится и решается задача управления – случайного выбора начальных состояний части 
агентов в целях изменения числа тех из них, кто в равновесии выбирает решение «действо-
вать». 
Ключевые слова: коллективное поведение, модель порогового принятия решений, управление 
толпой 

 
1. ВВЕДЕНИЕ 

 
Рассмотрим модель некоторой социальной системы (примерами являются социальная сеть [7] или 

толпа [19]), включающей нескольких взаимодействующих агентов. Каждый агент может находиться в 
одном из двух состояний (принимать одно из двух решений) – «1» (действовать, быть в возбужденном 
состоянии, например, принимать участие в беспорядках) или «0» (бездействовать, быть в нормальном, 
невозбужденном состоянии). При принятии своего решения каждый агент ведет себя конформно – прини-
мает во внимание так называемое социальное давление [8, 9, 14], т.е. поведение (наблюдаемое или прогно-
зируемое) своего окружения: если определенное число (или доля) его «соседей» действует, то и он дей-
ствует. Минимальное число/доля действующих соседей, при которой «возбуждается» данный агент, 
называется его порогом. 

В многочисленных моделях порогового коллективного поведения (см. обзор [3]), являющихся развити-
ем базовой модели [21], «равновесное» (в рамках динамики коллективного поведения) состояние толпы 
определяется функцией распределения порогов агентов. С точки зрения теоретико-игровых моделей поро-
гового поведения [18], распределение порогов также является ключевой характеристикой, определяя мно-
жество равновесий Нэша игры агентов. 

Имея зависимость равновесного состояния системы (социальной сети, толпы и т.п.) от функции рас-
пределения порогов, можно исследовать задачи управления последними, например, поиска управления, 
приводящего систему в требуемое равновесие. 

В [19] поставлена и решена задача управления порогами агентов, приводящего (с минимальными за-
тратами на управление) к реализации заданного равновесия (т.е. к возбуждению заданного числа или доли 
агентов). При этом считалось, что изменениям подвержены пороги вполне конкретных агентов, более того 
– один из этапов решения задачи управления как раз и состоял в выборе множества тех агентов, пороги 
которых необходимо изменять. Альтернативой является управление, заключающееся в целенаправленном 
начальном возбуждении некоторого множества агентов, после чего агенты, взаимодействуя, приходят в 
соответствующее равновесие – так называемая задача управления возбуждением сети, см. [12]. И в том, и 
в другом случае управление персонифицировано [24], то есть управленческим воздействиям подвергаются 
состояния или/и характеристики (например, пороги) вполне конкретных агентов. 

В отличие от перечисленных работ, ниже рассматриваются стохастические модели управления поро-
говым поведением, в рамках которых множество агентов, пороги которых изменяются, или значения этих 
порогов, выбираются случайным образом (см. также [4]). Одним из средств такого управления на практике 
может быть воздействие СМИ [7] или любые другие унифицированные (информационные, мотивационные 
и/или институциональные [24]) воздействия на агентов (см. обзоры в [1, 5, 13, 15]). 

Например, возможны следующие интерпретации потенциальных управленческих воздействий – обну-
ляются (что соответствует «возбуждению»), либо делаются максимальными (что соответствует «иммуни-
зации» – полной невосприимчивости к социальному давлению) пороги заданной доли агентов, выбираемых 
случайным образом. Или можно считать, что каждый агент может быть с заданной вероятностью возбуж-
ден или/и иммунизирован. И т.д. Подобные трансформации порогов агентов приводят к соответствующему 
изменению равновесного состояния управляемой социальной системы (сети, толпы) – см. подробности 
ниже. 

Еще одним способом управления пороговым поведением (а не порогами агентов) является управление 
составом (см. классификацию видов управления в [24]), т.е. внедрение в социальную систему дополни-
тельных агентов с нулевыми (таких агентов будем называть провокаторами) и максимальными (таких 
агентов будем называть иммунизаторами) порогами. При этом равновесие социальной системы будет 
зависеть от числа внедренных агентов соответствующего типа. 
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Если имеются два управляющих органа (центра), осуществляющих противоположные информацион-
ные воздействия на агентов, то такую ситуацию распределенного контроля [24] можно интерпретировать 
как информационное противоборство [6, 7] между центрами. Имея результаты анализа задач управления 
каждым из центров по-одиночке, можно ставить задачи описания их взаимодействия в терминах теории 
игр. 

Структура последующего изложения такова: во втором разделе описывается базовая модель порогово-
го поведения агентов, в третьем и четвертом разделах – модели управления соответственно возбуждением 
и иммунизацией толпы, в пятом – модели информационного противоборства. 

 
 

2. БАЗОВАЯ МОДЕЛЬ 
 
Рассмотрим теоретико-игровую модель толпы – множество N = {1, 2, …, n} агентов. Агент i  N ха-

рактеризуется, во-первых, своим влиянием tji ≥ 0 на агента j – тем «весом», с которым к его мнению при-
слушивается (или его действия учитывает) последний. Будем считать, что для каждого агента j выполнены 
следующие условия нормировки: ji

i j

t

  = 1, tii = 0. Во-вторых, агент характеризуется своим решением 

xi  {0; 1}. В-третьих – своим порогом i  [0; 1], определяющим, будет ли агент действовать при той или 
иной обстановке (векторе x-i решений всех остальных агентов). Формально действие xi i-го агента опреде-
лим как наилучший ответ (BR – best response) на сложившуюся обстановку: 

(1) xi = BRi(x-i) = 
1, если ,

0, если .

ij j i
j i

ij j i
j i

t x

t x








 









 

Поведение, описываемое выражением (1), называется пороговым [3]. Равновесием Нэша будет вектор 
xN действий агентов, такой, что xN = BR(xN), где BR(x) = (BR1(x-1), …, BRn(x-n)) 

Рассмотрим приведенную в [19] модель динамики коллективного поведения: в начальный (нулевой) 
момент времени все агенты бездействуют, далее в каждый из последующих моментов времени агенты 
одновременно и независимо действуют в соответствии с процедурой (1). Обозначим, Q0 = Ø, 
(2) Q1 = {i  N | i = 0}, Qk = Qk–1 {i  N | 

1 ,k

ij
j Q j i

t
 
   i}, k = 1, 2, …, n – 1. 

Очевидно Q0  Q1  …  Qn  N. Обозначим через T = {tij} матрицу влияний агентов, через 
 = (1, 2, … , n) – вектор их порогов. Вычислим следующий показатель: 

q(Т, ) = min {k = 0, 1n   | Qk+1 = Qk}. 
Равновесие коллективного поведения (РКП) определим следующим образом: 

(3) ( , )*

( , )

1,  если
( , )

0,  если \
q T

i
q T

i Q
x T

i N Q







  
, i  N. 

Величина x* = ( , )# q TQ
n

  = *1 ( , )i
i N

x T
n



  (где # обозначает мощность множества) характеризует долю 

действующих в РКП агентов. 
В [19] доказано, что для любых матриц влияния T и векторов порогов агентов  РКП (3) существует, 

единственно и является одним из равновесий Нэша для игры с наилучшим ответом (1). 
В дальнейшем будем рассматривать анонимный случай (когда граф связей между агентами является 

полным: tij = 1/(n – 1)). Обозначим через F(): [0; 1]  [0; 1] функцию распределения порогов агентов (F() – 
неубывающая функция, определенная на единичном отрезке, в каждой точке непрерывная слева и 
имеющая предел справа), через 0{ }t tx   – последовательность долей действующих агентов (в дискретном 
времени, где t обозначает номер момента времени (шага)). 

В [12] решалась задача определения множества/доли x0 первоначально возбуждаемых агентов, 
приводящей к требуемому равновесию. В рассматриваемых в настоящей работе моделях агенты 
возбуждаются «самостоятельно» – см. выражение (2). Предположим, что известна доля kx  агентов, 
действующих на k-ом шаге (k = 0, 1, …). Для последующих шагов справедливо следующее рекуррентное 
соотношение, описывающее динамику поведения множества агентов [18, 21]: 
(4)  xl+1 = F(xl), l = k, k + 1, … . 
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Положения равновесия системы (4) определяются начальной точкой x0 (ниже считается, что x0 = 0) и 
точками пересечения графика функции F() с биссектрисой первого квадранта (в силу свойств функции 
распределения одним из равновесий всегда является единица): 
(5) F(x) = x. 
Устойчивыми могут быть точки равновесия, в которых график функции F() пересекает биссектрису, при-
ближаясь к ней «слева-сверху». Обозначим через x* РКП, соответствующее функции распределения поро-
гов F(·). В соответствии с выражениями (2) и (4) равновесием коллективного поведения (и равновесием 
Нэша игры агентов) будет точка: 
(6) 

 
  *

0,1
min : ( ) , 0, ( ) ,x x F x x y x F y y      

В силу свойств функции распределения, для того, чтобы реализовалось отличное от нуля РКП, доста-
точно, чтобы было выполнено F(0) > 0. 

Итак, в соответствии с выражениями (5) и (6) РКП толпы определяется функцией распределения поро-
гов агентов. Следовательно, управление, заключающееся в изменении последней, будет приводить к соот-
ветствующему изменению РКП. Рассмотрим некоторые возможные постановки задач управления. 

 
 

3. УПРАВЛЕНИЕ «ВОЗБУЖДЕНИЕМ» ТОЛПЫ 
 
Предположим, что пороги агентов являются независимыми одинаково распределенными случайными 

величинами с теоретической функцией распределения F(). Пусть в результате управленческого воздей-
ствия порог каждого агента независимо от других агентов может стать равным нулю с одинаковой для всех 
агентов вероятностью   [0; 1]. Данную модель будем называть моделью I. Так как в соответствии с (1) 
агенты, имеющие нулевые пороги, выбирают единичные действия независимо от действий других агентов, 
то параметр  может интерпретироваться как доля первоначально возбуждаемых агентов. 

Утверждение 1. В результате «возбуждения» пороги агентов будут описываться функцией распреде-
ления 
(7) F(x) =  + (1 – ) F(x). 

Доказательства утверждений вынесены в Приложение. 
Подставляя новую функцию распределения (7) в уравнение (5) можно найти , которое приводит к ре-

ализации заданного РКП y: 
(8) (y) =  ( )

1 ( )
y F y

F y



. 

Из выражения (6) следует, что, если для некоторого y  (0; 1] (y) < 0, то данное РКП не может быть 
реализовано рассматриваемым видом управленческого воздействия. 

Обозначим через x*(α) РКП (6), соответствующее функции распределения (8), Wα = *

[0;1]

( )x




  - мно-

жество достижимости, т.е. множество таких долей агентов, возбуждение которых может быть реализо-
вано как РКП при некотором управлении. 

Простой аналитический вид функции распределения (8) позволяет легко получать ответы на многие 
содержательные вопросы. 

Утверждение 2. Если F() – строго выпуклая функция и F(0) = 0, то Wα = [0; 1], то есть, выбором значе-
ния параметра  любая доля возбужденных агентов может быть реализована как РКП. 

Если задан выигрыш центра H(x) от возбуждения доли агентов x и его затраты с() на осуществление 
управленческого воздействия, то задача управления возбуждением толпы может быть сформулирована как 
(9) H(x*()) – с()  

[0;1]
max


. 

Пример 1. Рассмотрим в качестве примеров следующие функции распределения: 
(I) FI(x) = x, 
(II) FII(x) = x2, 
(III) FIII(x) = x . 

Для функций распределения (I)-(III) получаем из (8): 
- I(y) = 0, то есть, в этом случае единственным РКП является единичное (WI = {1}); 

- II(y) = 
1

y
y

, xII*() = 
 

1 1 2
2 1




 


, Wα
II = [0; 1]; 
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- III(y) = – y   0, то есть, в этом случае единственным РКП является единичное (Wα
III = {1}). 1 

Возможно «динамическое» обобщение рассматриваемой модели, когда в каждый период t дискретного 
времени каждый агент может независимо возбудиться с вероятностью  (в т.ч. может оказаться, что один и 
тот же агент возбудился «несколько раз»). В этом случае получим функцию распределения 
(10) F(t, x) = 1 – (1 – )t + (1 – )t F(x), t = 0, 1, 2, … . 

Другой вариант «динамического» обобщения – когда вероятности возбуждения в каждом периоде 
времени в общем случае различны – может быть сведен к случаю единственного периода времени. Дей-
ствительно, легко проверить, что функция распределения, соответствующая двум периодам времени с 
вероятностями независимого возбуждения 1 и 2 соответственно, имеет вид (8), где 
(11)  = 1 + 2 – 1 2. 

Рассмотрим другой способ управления положением равновесия (модель II) - когда к множеству N  (напомним, 
что #N = n) добавляются k  внешних провокаторов (множество K ). Они имеют пороги 0,i i K     и всегда 
действуют. Тогда вероятность того, что произвольно выбранный агент из нового множества агентов N K  имеет 
порог, не превышающий x , складывается из вероятностей двух независимых событий: 

1. Вероятности того, что выбранный агент является внешним провокатором, а именно k
k n

. 

2. Вероятности того, что выбранный агент не является внешним провокатором и его порог не превы-

шает x :  1 k F x
k n

   
. 

Таким образом, мы получили новое множество агентов, пороги которых являются независимыми и одинаково 
распределенными величинами со следующей функцией распределения 

(12)    1K
k kF x F x

k n k n
      

. 

В модели I вероятность  , кроме как вероятность возбуждения произвольного агента, может быть 
проинтерпретирована как вероятность встретить такого агента с нулевым порогом. Поэтому разумно вве-

сти то же обозначение и для вероятности встретить внешнего провокатора во второй модели: k
k n

 


. 

Как видно из сравнения функций распределения (7) и (12) в случае, когда речь идет только о «возбужде-
нии» части агентов, модели I и II являются эквивалентными. 

Перейдем теперь к «обратному» управлению, а именно к снижению возбуждения, т.е. к т.н. «иммуни-
зации» толпы. 

 
4. УПРАВЛЕНИЕ «ИММУНИЗАЦИЕЙ» ТОЛПЫ 

 
Пусть в результате управленческого воздействия порог каждого агента независимо от других агентов 

может стать равным единице с одинаковой для всех агентов вероятностью   [0; 1]. Так как, в соответ-
ствии с (1), агенты, имеющие единичные пороги, действовать не будут, то параметр  может интерпрети-
роваться как доля первоначально «иммунизируемых» агентов. По аналогии с тем, как это доказано в При-
ложении для функции распределения (8), можно показать, что в результате «иммунизации» пороги агентов 
будут описываться функцией распределения 

(13) F(x) = 
(1- ) ( ), [0;1),

1, 1.
F x x

x
 

 
 

Обозначим через x*() РКП (6), соответствующее функции распределения (13), через Wβ = *

[0;1]

( )x




  - 

множество достижимости. 
Подставляя новую функцию распределения (13) в уравнение (5) можно найти , которое приводит к 

реализации заданного РКП y: 

(14) (y) = 1
( )
y

F y
 . 

Из выражения (13) следует, что, если для некоторого y  (0; 1] (y) < 0, то данное РКП не может быть 
реализовано рассматриваемым видом управленческого воздействия. 

Утверждение 2а. Если F() – строго вогнутая функция и F(0) = 0, то Wβ = [0; 1], то есть, выбором зна-
чения параметра β любая доля возбужденных агентов может быть реализована как РКП. 
                                                        
1 Символ «» здесь и далее обозначает окончание примера, доказательства и т.д. 
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Утверждение 2а можно доказать аналогично утверждению 2. 
Пример 2. Для функций распределения (I)-(III) получаем из (14): 
- I(y) = 0, то есть, в этом случае единственным РКП является нулевое (Wβ

I = {0}); 

- II(y) = 1 – 
1
y

  0, то есть, в этом случае единственным РКП является нулевое (Wβ
II = {0}); 

- III(y) = 1 – y , xIII*() = (1 – )2, Wβ
III = [0; 1].  

Пример 3. Приведем пример решения задачи (9) с функцией распределения (III). Пусть центр заинте-
ресован в минимизации доли возбужденных агентов: H(x) = – x, и несет затраты с() =  , где   0. Полу-

чим задачу  – (1 – )2 –    
[0;1]

max


. Решение этой задачи * = 1 – 
2


 соответствует реализации РКП 
2

4


.  

Рассмотрим, как и в третьем разделе, модель II - способ управления положением равновесия, когда к множеству 
N  добавляются l  иммунизаторов (множество L ). Иммунизаторы не действуют никогда и имеют пороги 

1,i i L    . Тогда вероятность того, что произвольно выбранный агент имеет порог, не превышающий 1x  , равна 
вероятности того, что выбранный агент не является иммунизатором и его порог не превышает 1x  , т.е. 

 1 l F x
l n

   
. Так как вероятность того, что порог произвольно выбранного агента не превышает единицы, равна 

единице, то мы получили новое множество N L  агентов, пороги которых являются независимыми и одинаково 
распределенными величинами со следующей функцией распределения 

(15)    1 , 1

1, 1
L

l F x x
F x l n

x

     
 

. 

В первой модели вероятность  , кроме как вероятность иммунизации произвольного агента может 
быть проинтерпретирована как вероятность встретить такого агента с единичным порогом. Поэтому ра-
зумно ввести то же обозначение и для вероятности встретить внешнего иммунизатора во второй модели 

l
l n

 


. Как видно из сравнения функций распределения (13) и (15), в случае, когда речь идет только об 

иммунизации части агентов, модели I и II являются эквивалентными. 
Перейдем теперь к управлению со стороны двух центров по возбуждению и иммунизации толпы одно-

временно. 
 

5. ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО В УПРАВЛЕНИИ ТОЛПОЙ 
 
Выше толпа рассматривалась как объект управления, осуществляемого одним субъектом – центром. В 

случае, когда существует несколько субъектов, заинтересованных в тех или иных состояниях сети и име-
ющих возможность оказывать на нее управляющие воздействия (так называемая система с распределен-
ным контролем [24]), возникает взаимодействие между этими субъектами, которое в случае информацион-
ных воздействий, оказываемых ими на сеть, называется информационным противоборством (см. обзор 
[7]). Такие ситуации обычно описываются игрой в нормальной форме между центрами, причем выбирае-
мые центрами стратегии определяют параметры игры между агентами [24]. Примерами служат модели 
информационного противоборства в социальных сетях [6], на когнитивных картах [23] и др. – см. обзор 
[11]. Как отмечается в [12], возможны и более сложные ситуации, когда, управленческие воздействия 
«несимметричны» – например, в ситуации «нападение/защита» один центр воздействует на начальные 
состояния агентов, а другой (одновременно с первым или уже зная его выбор) изменяет структуру связей 
между ними или/и их пороги. Такие ситуации могут быть описаны в рамках моделей иерархических игр. 

Рассмотрим случай информационного противоборства, когда имеются два центра, и доля   [0; 1] 
агентов «возбуждается» первым центром, а доля   [0; 1] агентов «иммунизируется» (или каждый агент 
независимо с соответствующей вероятностью может быть возбужден или/и иммунизирован) вторым цен-
тром. Для определенности предположим, что, если некоторый агент возбуждается и иммунизируется одно-
временно, то его порог не меняется (модель I). Тогда получим следующую функцию распределения поро-
гов агентов: 

(16) F,(x) = 
(1- ) + (1- - + 2 ) ( ), [0;1),

1, 1,
F x x

x
     
 

 

Обозначим через x*(, ) РКП (6), соответствующее функции распределения (16): 
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 *
, ,0,1

, min : ( ) , ( )
x

x x F y y y x F x x    


     . 

Утверждение 3. Для любого  0,1  ,  * ,x    монотонно неубывает по  . При этом, если 

 0 0F   и  1 1F  , то для любого  0,1  ,  * ,x    монотонно возрастает по  . 

Утверждение 4. Для любого  0,1  ,  * ,x    монотонно убывает по  . При этом, если  0 0F   

и  1 1F  , то для любого  0,1  ,  * ,x    монотонно возрастает по  . 
Доказательство утверждения 4 аналогично доказательству утверждения 3. 
Обозначим через Wα,β = 

2

*

( , ) [0;1]

( , )x
 

 

  - множество достижимости. 

Обозначим через ,V   множество достижимых равновесий, т.е множество тех точек, которые при вы-

боре некоторого управления  ,   оказываются точками устойчивого равновесия системы (РКП). Из 

определения следует, что , ,W V    . Точки множества ,V   являются точками, реализующими РКП при 

некотором выборе 0x , в общем случае отличном от 0 0x  , принятого в данной работе. 
Подставляя новую функцию распределения (16) в уравнение (5), можно найти пары (, ), которые 

приводят к реализации заданного РКП. 
Пример 4. В качестве примера функции распределения рассмотрим выражение (I), для которого полу-

чаем  

(17) xI*(, ) = 
(1 )

2
 

  


 
. 

График функции распределения FI
,(x) приведен на Рис. 1. 

 

 
 

xI*(, ) 

 
Рис. 1 xI*(, ) для  F x x . 
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0 1 

1 

α(1-β) 

1-β(1-α) 

xI*(, ) 

FI
,(x) 

x 

 
 

Рис. 2. График функции распределения FI
,(x) 

 
В настоящем примере  , , 0,1W V     .  
Для нахождения множества достижимости, а также для определения класса функций, для которых 

имеет место Wα,β = [0; 1], запишем функцию распределения порогов агентов, получающуюся в результате 
воздействия центров, в виде 

         
,

, , , 0,1 ,
1, 1,

k F x x
F x

x 

      
 


 

где  

(18) 
   
 

, = 1 , 

, 1 2 .k

    

    




   
 

Легко убедиться, что не любые значения  0,1  ,  0,1k  могут быть получены путём преобразо-

вания (18) некоторых  0,1  ,  0,1  . При этом ограничение 1k    (следующее из свойств функ-
ции распределения), не единственное (см. Рис. 3). 

 

 
Рис. 3. Область значений преобразования    , , k    

(выделена серым цветом) 
 

Утверждение 5. Множество значений преобразования (18) есть множество точек  ,k  единичного 

квадрата    0,1 0,1 , удовлетворяющих условиям 

(19) 1k   ,  2 1k    . 

Для нахождения множества достижимости для произвольной гладкой функции распределения F(x) 
может быть использовано следующее утверждение (см. рис. 4). 
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Утверждение 6. Точка  0,1x  принадлежит множеству достижимого равновесия функции распреде-

ления    0,1F C   тогда и только тогда, когда выполнено либо   0F x  , либо 

(20) 
 
 

   

 

2

2

11 2 1

1
1 2

x
F x F xF x

x
F x

F x

                         
 

. 

(При   1/ 2F x   значение выражения в скобках следует понимать как его конечный предел, и условие 

(20) имеет вид    2 1 1x x F x  ). 

Утверждение 7. Точка  0,1x  принадлежит множеству достижимоcти функции распределения 

   0,1F C   тогда и только тогда, когда она принадлежит её множеству достижимых равновесий и 

(21) 
 

      max min0,
min 0
y x

x k x F y y


   , 

где  
   

 

2

max 2

11 2 1

1 2

x
F x F x

x

F x



  
    
   

 
 

 

,       min max
1k x x x

F x
  . 

Пример 5. В работе [1] было проведено исследование реальных онлайн-сетей Facebook, Livejournal и 
Twitter и показано, что  F x  может быть приближено функцией из семейства 

(22)       
    

, ,
1

arctg x arctg
F x

arctg arctg
  

 
  

 


 
, 

где   - параметр, характеризующий происходящее в сети явление, приводящее к конформному поведению 
с бинарным действием, не зависящий от структуры сети. А   - параметр, характеризующий исключитель-
но граф связей социальной сети, и не зависящий от происходящего в ней явления. В [1] была найдена 
наилучшая аппроксимация параметра : F ≈ 13. На Рис. 4 изображена зависимость РКП от  действий двух 
центров. 

 
Рис. 4. Результат численного вычисления x*(α, β) модели I для социальной сети Facebook ( 0.5  , 

13F  ) при функции распределения (22). 
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Как видно из Рис. 4., множество достижимости не является отрезком  0,1 , что означает, что не каж-

дое состояние социальной сети Facebook может быть реализовано как РКП в игре двух центров. 
 
Введём обозначения: 

    , ,, : для , ,V x x V F x 
      , где  , ,F x    описывается (22) 

    , ,, : для , ,W x x W F x 
      , где  , ,F x    описывается (22). 

На Рис. 5 и Рис. 6 изображены данные множества для различных значений параметра , полученные 
численно. 
 

 
5   

 
13   

 
100   

 
1000   

Рис. 5. ,V 
   при различных   (серым цветом). 

 
 
 

5
,V   13

,V   

100
,V   1000

,V   
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5   

 
13   

 
100   

 
1000   

 
Рис. 6. ,W 

   при различных   (выделено серым цветом) 
 
 

Множество достижимости для социальной сети, описываемой (22), согласно определению ,W 
  , явля-

ется сечением множества 13
,W   при фиксированном  . Из Рис. 6 для социальной сети Facebook 

при 13  , 0.5  находим    , 0, 0.4 0.8,1W    . Этот результат согласуется с Рис. 4.   
Теперь рассмотрим ситуацию информационного противоборства в рамках модели II, т.е. добавим к 

множеству N  конформистов k  провокаторов и l  иммунизаторов (множества K  и L  соответственно). 
Тогда вероятность того, что произвольно выбранный агент имеет порог, не превышающий 1x  , складыва-
ется из вероятности двух независимых событий: 

1. вероятности того, что выбранный агент является провокатором, а именно k
k l n 

. 

2. вероятности того, что выбранный агент является конформистом и его порог не превышает 1x  : 

 n F x
k l n 

. 

Введем следующие обозначения для долей провокаторов и иммунизаторов относительно общего ко-
личества всех агентов соответственно: 

(23) ;k l
k l n k l n

    
   

 

(очевидно, что 1    ). Величины    и    соответствуют в некотором смысле значениям вероятностей 
  и   в рамках модели I противоборства двух центров, введенной вначале настоящего раздела. Вероят-
ность   того, что произвольно выбранный агент окажется внешне возбужденным (в рамках модели I) 

5
,W   13

,W   

100
,W   1000

,W   
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равна вероятности    того, что произвольно выбранный агент окажется внешним «провокатором» (в 
рамках модели II). Аналогично для вероятностей  и   .   

Так как вероятность того, что порог произвольно выбранного агента не превышает единицы, равна 
единице, то мы получили новое множество агентов N K L  , пороги которых являются независимыми и 
одинаково распределенными величинами со следующей функцией распределения, соответствующей моде-
ли II: 

(24)      1 ,0 1
, ,

1, 1KL

F x x
F x

x

           


. 

Функции распределения (24) и (16) различны, соответственно модели I и II настоящего раздела не яв-
ляются эквивалентными.  

Утверждение 8. В модели II множество достижимости  0,1KLW  . Если  0 0F  , то  0,1KLW  . 
На Рис. 7 приведен график точек равновесия для  модели II для социальной сети Facebook ( 0.5  , 
13F  ) при функции распределения (22). 

 
Рис. 7. Результат численного вычисления положения равновесия для k провокаторов и l иммунизаторов 

при n=100 
Полученные результаты анализа одновременных «противоположно направленных» воздействий на 

рассматриваемую сетевую структуру − свойства монотонности равновесия по управлениям (утверждения 3 
и 4) и свойства структуры множеств достижимости (утверждения 5-7) являются основой для теоретико-
игрового изучения моделей информационного противоборства, что представляет предмет самостоятельно-
го исследования, выходящего за рамки настоящей работы. 

 
6. ЗАКЛЮЧЕНИЕ 

 
В настоящей работе предложено макроописание (в терминах работы [4]) порогового поведения толпы 

в результате оказываемых на нее управленческих воздействий. Существенным плюсом использования 
подобных стохастических моделей представляется простой вид аналитической зависимости функций 
распределения порогов агентов (и, следовательно, равновесных состояний толпы) от выбираемых управле-
ний. Эта «простота» дает возможность ставить и решать задачи управления («возбуждения» и «иммуниза-
ции» толпы), анализировать информационное противоборство субъектов, осуществляющих управление 
толпой. В статье рассмотрены два вида управления: воздействие на пороги агентов и управление составом. 
В простейшем случае полученные модели управления эквивалентны, но в случае противоборства они 
существенно отличаются. 

Перспективными направлениями дальнейших исследований представляются следующие. 
Во-первых, идентификация типовых функций распределения порогов (по аналогии с выражением (22), 

результатами, представленными в примере 5 выше, и др.) и анализ соответствующих типовых управленче-
ских решений. 
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Во-вторых, развитие моделей коллективного поведения, в которых пороги агентов и пороговое пове-
дение последних являлись бы следствиями каких-либо более общих содержательно интерпретируемых 
предположений. 

И, наконец, в-третьих, сведение задачи информационного противоборства в управлении толпой к тео-
ретико-игровой постановке позволит применять к этому важному классу задач весь богатый аппарат со-
временной теории игр. 

 
Приложение 

 
Доказательство утверждения 1. Приведем обоснование функции распределения (8). Пусть дан век-

тор  1,..., n  
 
независимых одинаково распределённых (с распределением F()) случайных величин. 

Над этим вектором производится преобразование (также содержащее случайность): каждый порог i с 
вероятностью  может обнулиться. В результате этого преобразования получаем другой случайный вектор 
’, который имеет некоторое распределение Fα(·). Найдем это распределение. 

Компоненты вектора ’ представим в виде i i i    , где  0iP    ,  1 1iP     , все элемен-

ты множества  ,i i   попарно независимы. 

Найдём функцию распределения F() случайной величины i  : 

         0 1,i i i i i iF x P x P x P P x               . 

В силу независимости i  и i , имеем 

         1, 1 1i i i iP x P P x F x           , 
и получаем выражение (8).  

Доказательство утверждения 2. В силу условия F(0) = 0 границы единичного отрезка реализуются 
как РКП при нулевых и единичных значениях параметра α. 

Фиксируем произвольную точку  1 0,1x  . В силу выпуклости функции  F   весь ее график лежит не 

выше биссектрисы и решение (8)  10 1x    уравнения  1 1F x x   существует. Отсюда и в силу опреде-
ления (7) следует  
(25)         1 1 1 1 11F x x x F x x        

и, соответственно,  

(26)    
 

1 1
1

11
x x

F x
x








.  

Из (25) следует равенство  

(27)       1 1 10 1 0F x x F x      .  
Из строгой монотонности производной строго выпуклой функции следует, что  

(28)  
     

 
1 1 1

1 1 1

1 1
1

1
1 1 1 1

' 0 ' 0 ' 0
1

0
1 1 1 1

x x x

F x dx F x dx F x dx
F x

F x
x x x x

  


     
   

  
. 

Далее, пользуясь (26), (27) и (28), получаем 

         
 
 

1 1

1
1 1 1 1

1

1
1

0 1 0 1 1
1

x x
x

F x x F x x
x




 




       


, 

то есть положение равновесия 1x  является устойчивым, так как график функции F() пересекает биссектри-
су, приближаясь к ней «слева - сверху».  
 

Доказательство утверждения 3. Докажем первую часть утверждения 3. Рассмотрим частную произ-

водную  ,F x 



 в произвольной точке  0,1x : 
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, (1- ) + (1- - + 2 ) ( )

1- 2 1 1- 1 .

F x F x

F x F x F x

      
 
   

 
 

 
    

 

Заметим, что     1- 1 0F x    и   0F x  . Получаем  , 0F x 





. Отсюда следует, что 

   
2 1, ,F x F x     при 2 1  . Но тогда  

2

*
, 1( ) ,F y y y x       при 2 1  . А значит, 

   * *
2 1, ,x x    . 

Докажем вторую часть утверждения 3. Заметим, что     1- 1 0F x    при  1, 1F x   . А 

  0F x   при  0, 0F x   . Так как  0 0F  ,  1 1F  , одно из слагаемых в выражении 

      1- 1 F x F x    всегда больше нуля. То есть  , 0F x 





, и    
2 1, ,F x F x     при 

2 1  . В том числе,        
2 1

* * *
, 1 , 1 1, , ,F x F x x          . А  значит и 

   * *
2 1, ,x x    .  

Доказательство утверждения 5. 
1. Докажем, что    , 1 ,k        при  0,1  ,  0,1  . 

Подставим  ,    в выражение (18) для  ,k   : 

     , 1 2 1 , 1k                  . 

Замечая, что  1 0   , получаем    , 1 ,k       . 

2. Докажем, что       , 2 , 1 ,k           при  0,1  ,  0,1  . 

При 0   неравенство выполнено, так как  , 0     и  , 1 0k      . 

При 0   аналогично  , 0     и  , 1 0k      . 

При 0   , 0   выразим из первого уравнения системы (18)   через   и  ,    и подставим во 
второе уравнение системы (18): 

(29)            , ,
, 1 , 1 1 2 ,k

     
         

 
 

        
 

. 

Зафиксируем  , const      и найдём минимум  ,k a   по  . Условие экстремума: 

 
2

,
1

k   
 


 


. 

Уравнение 21 0


   имеет единственное положительное решение    для  0,1   (что выполне-

но при 0  , 0  ). В точке    функция  ,k    достигает минимума по  : 

 
     

0,1
min , , 2 1k k


     


   . 

Остаётся показать, что любая точка  0 0, k , лежащая в указанной области, является образом некото-
рой точки единичного квадрата. 

3. Докажем, что  

     
       

0 0 0 0 0 0

0 0

0,1 , 0,1 : 2 1 1

0,1 , 0,1 : , , , .

k k

k k

   

       

      

       

При 0 0   искомыми   и   являются 0   и 01 k   . При 0 0   имеем 0  , так как 

 0 1    . Домножая (29) на  , получаем:  2
0 02 0k       . Это уравнение при 0 0  , 

 0 0 02 1 k    имеет два положительных корня  
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2
1 0 0 0 0 0

2
2 0 0 0 0 0

1 2 2 4 ,
2
1 2 2 4 ,
2

k k

k k

   

   

    

    
 

причём при 0 01k    выполняется  1 0,1  ,  2 0,1  . Полагая 0
1 2

1

1 1
 


     и 

0
2 1

2

1 1
 


    , получаем  0 1 1,    ,  0 2 2,k    . 

Доказательство утверждения 6. Напомним, что принадлежность точки множеству достижимости 
означает, существование пары      , 0,1 0,1    , такой что  ,F x x    (условие равновесия) и 

 , 1F x    (условие устойчивости равновесия), где  ,F x   является преобразованием (16) функции 

 F x . Иными словами, точка принадлежит множеству достижимости, тогда и только тогда, когда  

(30)
    

 
,

,0,1 , 0,1 : ( )
min 1

F x x
F x

 
    
   

и множество     ,0,1 , 0,1 : ( )F x x      не пусто. 

Производная  ,F x   имеет вид 

     , ,F x k F x     , 
следовательно,  

    
 

    
       

, ,
, min0,1 , 0,1 : ( ) 0,1 , 0,1 : ( )

min min , '
F x x F x x

F x k F x k x F x
   

    
 

     
    , 

где введено обозначение  
 

    
 

,
min 0,1 , 0,1 : ( )

min ,
F x x

k x k
  

 
  

 . 

Ограничение  ,F x x    запишем в виде 

   ,  + , ( )k F x x      . 

Рассмотрим отдельно случай   0F x  . Из гладкости функции распределения следует, что 

   , 0F x F x 
   . Кроме того, ограничение удовлетворяется при x  , 0  , так как  ,0x x  . 

Это означает, что при   0F x   точка x  всегда принадлежит множеству достижимости. 

При   0F x   изобразим ограничение на плоскости k  (см. Рис. 7), где оно имеет вид прямой линии 
КАКОЙ? .  

 

 
 

Рис. 7. Иллюстрация метода нахождения множества достижимости 
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Из рисунка видно, что при любых значениях x  и  F x , минимальное значение  mink x  достигается в 

точке пересечения этой прямой с кривой  2 1  , абсциссу которой обозначим через  max x . Име-

ем 

         max max max
1 2 1x x x x

F x
     . 

Это уравнение при любых значениях x  и  F x  имеет единственный корень, принадлежащий отрезку 

 0,1 : 

 
   

 

2

max 2

11 2 1

1 2

x
F x F x

x

F x



  
    
   

 
 

 

. 

Находя значение       min max
1k x x x

F x
  , и выражая через него  ,F x   получаем (20).  

Доказательство утверждения 7. Напомним, что принадлежность точки множеству достижимости 
означает, существование пары      , 0,1 0,1    , такой что  ,F x x    (условие равновесия) 

 , 1F x    (условие устойчивости равновесия), и 
 

  ,0,
min 0
y x

F y y 
  , где  ,F x   является преобра-

зованием (16) функции  F x . 

Выше мы доказали, что устойчивость положения равновесия при    max, x    , 

   min,k k x    эквивалентна принадлежности точки x  множеству достижимого равновесия. Для 

доказательства утверждения достаточно показать, что именно при     max, x        min,k k x    

в любой точке отрезка  0, x  достигается максимум  ,F y   по всем ,  , приводящим к устойчивому 
равновесию в точке x . 

Пусть для некоторых значениях  1 max x  ,  1 maxk k x , реализуемых при некоторых ,  ,  вы-

полнено  1 1k F x x    и  1 1k F x  . Покажем, что тогда при y x  выполнено  

   max min 1 1k F y k F y    . 
Перепишем неравенство в виде  

   max 1 min 1 0k k F y     . 

Из условия равновесия    1 1 max mink F x k F x x     , выразим  min 1k k  и подставим в нера-
венство, получая 

   
 max 1 1 0

F y
F x

 
 

    
 

, 

Выполнение неравенства при y x  следует из условия реализуемости 1 max  , и монотонности 
функции распределения.  

Доказательство утверждения 8. Точка 1 достигается в силу определения (24). 

Пусть  1 0,1x  . Если   1 : 0x x F x  , то выполнения равенства  1 1 1 1, ,KLF x x     необходимо и 

достаточно, чтобы 1 1x  , 1
  − любое, удовлетворяющее неравенству 1 1 1    . Производная слева 

функции  1 1, ,KLF x    (ее существование следует из монотонности функции распределения) в точке 1x  

 1 0KLF x
  . Т.е. функция  1 1, ,KLF x    пересекает биссектрису «слева-сверху». Если   : 0x F x   , 

то точка 1 0x   недостижима в силу неравенства 1    . 
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Если  1 0F x  , то можно подобрать такое малое 0  , что выполнены следующие неравенства  
(31) 1 0x    , 

(32) 
 1

1

11 1 0x
F x

 
      

 
 

(33) 
 1

1 0
F x


   и 

(34)    1 1F x F x
   . 

Пусть 1 1 0x      в силу (31) и, решив уравнение  1 1 1, ,KLF x x     относительно  , получим для него: 

(35) 
 1 1

1

11 1x
F x

          
 

, 

Из свойств (32) и (33) соответственно следует, что 0   и 1    .  

Таким образом мы получили функцию распределения  1 1, ,KLF x    , пересекающую биссектрису в 

точке 1x , причем «слева-сверху» в силу (34). 
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