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Рассматриваются методологические основы исследования 
проблем безопасности на железнодорожном транспорте, 
включающие: создание методологии исследования нештатных 
ситуаций и генерации сценариев функционирования объектов 
железнодорожного транспорта (ОЖТ) в этих условиях, выбор 
оптимальных сценариев развития ОЖТ, создание единого 
информационного пространства для решения задач управления 
транспортной безопасностью. 
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1. Введение 

Эффективное функционирование железнодорожного транс-
порта Российской Федерации играет исключительную роль в 
создании условий для модернизации, перехода на инновацион-
ный путь развития и устойчивого роста национальной экономи-
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ки, обеспечивает необходимые условия для обеспечения лидер-
ства России в мировой экономической системе. 

От состояния, безопасности и качества работы железнодо-
рожного транспорта зависят не только перспективы дальнейше-
го социально-экономического развития, но также возможности 
государства эффективно выполнять такие важнейшие функции, 
как защита национального суверенитета и безопасности страны, 
обеспечение потребности граждан в перевозках, создание усло-
вий для выравнивания уровня развития регионов. 

В целях решения проблем и задач в области обеспечения 
транспортной безопасности и в соответствии с требованиями 
Федерального Закона №16 – ФЗ от 09.02.2007 «О транспортной 
безопасности» необходимо создание методологии и на ее основе 
интегрированной информационно-управляющей системы транс-
портной безопасности ОАО «РЖД». 

Настоящая работа выполнена при поддержке гранта РФФИ 
11–07–13131 офи–м–2011–РЖД. 

2. Методология решения задач обеспечения 
безопасности на железнодорожном транспорте  

Как и любая транспортная система, железнодорожный 
транспорт представляет потенциальную опасность для человека. 
Основными особенностями железнодорожного транспорта 
являются: 

 концентрация большого количества пассажиров в приго-
родных и поездах дальнего следования; 

 высокие скорости перевозок пассажиров и грузов на маги-
стральных линиях; 

 уязвимость для проведения террористических актов на пу-
тях, подвижном составе, пассажирских и грузовых станциях; 

 большие объемы перевозок и высокая концентрация опас-
ных грузов на узловых станциях (воспламеняющиеся газы, 
горючие жидкости, токсичные и высокотоксичные вещества, 
окисляющие вещества, взрывчатые вещества, радиоактивные 
вещества, боеприпасы и вооружение и т.п.); 
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 наличие большого количества пересечений с автомобиль-
ными дорогами в одном уровне; 

 огромная протяженность магистральных линий, удален-
ность значительной их части от населенных пунктов и автодо-
рог. 

Перечисленные особенности вызывают особую тяжесть по-
следствий аварий, катастроф и стихийных бедствий на железно-
дорожном транспорте, которая обусловлена слабой предсказуе-
мостью мест их возникновения, комплексным характером 
последствий и наличием вторичных факторов риска, затруднен-
ностью и большим временем доступа сил и средств ликвидации 
последствий к очагу чрезвычайной ситуации [1, 2]. 

В настоящее время в условиях увеличивающейся интенсив-
ности различного рода угроз и резкого изменения экономическо-
го механизма функционирования объектов РЖД и всей системы 
в целом особую актуальность приобретает разработка концепту-
альных и методологических основ анализа и повышения эффек-
тивности систем обеспечения безопасного функционирования 
железнодорожного транспорта. 

Проведенный анализ нормативно-правового обеспечения 
процессов управления эксплуатационной безопасностью объек-
тов железнодорожного транспорта показал, что в настоящее 
время одним из основных его недостатков является отсутствие 
рекомендаций по разработке моделей и методов анализа процес-
сов возникновения чрезвычайных, нештатных и аварийных 
ситуаций на ОЖТ, а также выбору способов снижения отрица-
тельных последствий их возникновения и обеспечения необхо-
димых уровней отказоустойчивости, живучести и общей безо-
пасности функционирования ОЖТ. 

Методология решения рассматриваемых проблем должна 
базироваться на опережающем сценарном анализе альтернатив-
ных путей развития ситуации и ключевых факторов риска, 
несущих в себе различного рода угрозы безопасности ОЖТ. Для 
целей дальнейшего анализа данные факторы могут быть сгруп-
пированы в ряд уровней, причем факторы верхнего уровня 
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являются порождающими для факторов последующего уровня 
(рис. 1) [6]. 

 
Рис. 1. Группировка факторов безопасности ОЖТ 
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зрения степени готовности руководства и персонала железных 
дорог к ликвидации последствий возникновения внезапных 
чрезвычайных ситуаций (ВЧС) (рис.2) [1, 5]. 
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жизни людей, нарушающих условия их нормальной жизнедея-
тельности. 

 
Рис.2. Классификация нештатных ситуаций 
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цию, а также в регламенты функционирования зданий и соору-
жений ОЖТ. 

Нерассмотренные – это такие НШС, анализ которых не мог 
быть проведён или не проводился в проектный период и кото-
рые не содержатся в конструкторской и эксплуатационной 
документации, а также в регламентах функционирования зда-
ний и сооружений ОЖТ. 

Прогнозируемые – это такие НШС в процессе эксплуатации 
ОЖТ, способы и средства выхода из которых предусмотрены и 
внесены в конструкторскую и эксплуатационную документа-
цию, а также в регламенты функционирования зданий и соору-
жений ОЖТ. 

Непрогнозируемые – это НШС, причиной возникновения 
которых являются отказы, приводящие к нерасчётным или 
неопределённым условиям эксплуатации. Выходы из таких 
НШС не гарантируются с помощью разработанных способов и 
средств, но для них могут быть предусмотрены мероприятия, 
снижающие риск и повышающие отказоустойчивость и живу-
честь ОЖТ. 

На основе предложенного подхода разработан комплекс мо-
делей и методов анализа процессов возникновения нештатных 
ситуаций на сложных ОЖТ с использованием аппарата теории 
матриц [3, 4]. Содержательно основная задача анализа и преду-
преждения ВЧС в рамках предлагаемой методологии состоит в 
определении матриц предшествования и достижимости для 
конкретного элемента ОЖТ, который может находиться в не-
нормированном, близком к отказу состоянии. Дальнейший 
анализ матрицы предшествования позволяет выявить элементы 
(причины), которые могли повлечь появление ВЧС, а анализ 
матрицы достижимости – тяжесть ее последствий. 

Оценку эффективности мероприятий, направленных на по-
вышение безопасности сложных объектов, предлагается строить 
на основе учета временных и стоимостных характеристик реали-
зации синтезированных сценариев их проведения. С этой целью 
разработана математическая модель распространения возмуще-
ний по структуре сложной технической системы ОЖТ на языке 
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взвешенных знаковых графов [7]. Введены понятия ресурса 
живучести и запаса прочности элемента, сценария стойкости и 
живучести системы и сценарного исследования ее функциони-
рования. Рассмотрены основные характеристики сценариев и 
определены условия безопасного функционирования и обеспе-
чения живучести сложных технических систем (СТС) ОЖТ. 
Разработаны методы генерации синергических и аттрактивных 
сценариев поведения исследуемой системы, которые соответст-
вуют задачам обеспечения стойкости и живучести изучаемой 
СТС. Предложены постановки и даны решения обратных задач 
управления живучестью СТС ОЖТ.  

Разработанные методы имитационного моделирование СТС 
позволяют исследовать особенности их функционирования в 
различных условиях, наделять их требуемыми характеристика-
ми, снижать риск возникновения НШС и/или минимизировать 
последствия ВЧС. 

3. Анализ проблем создания единого 
информационного пространства российских 
железных дорог 

Основными целями создания единого информационного 
пространства и его использования для предупреждения или 
ликвидации последствий ВЧС на ОЖТ являются: 

 обеспечение оперативности и эффективности деятельно-
сти органов управления РЖД в штатном и чрезвычайном режи-
мах, развитие их координационных и контролирующих возмож-
ностей; 

 повышение эффективности информационного взаимодей-
ствия органов управления РЖД; 

 повышение качества вырабатываемых управленческих 
решений; 

 совершенствование методологии и технологии анализа 
принимаемых решений, аналитической работы в целом; 

 рационализация информационного обеспечения, структу-
ры и состава документооборота; 
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 обеспечение эффективного обмена информацией, ее опе-
ративного многоаспектного поиска по заданным критериям, 
сохранности, полноты и достоверности, защиты от несанкцио-
нированного доступа; 

 обеспечение требуемого уровня информированности со-
трудников РЖД и населения о ситуации на объектах ОЖТ. 

Интегрированная автоматизированная система транспорт-
ной безопасности должна представлять собой распределенную 
многоуровневую информационно-аналитическую систему под-
держки принятия решений с целью повышения эффективности 
управления риском (рис. 3–4). 

В рамках данной системы необходимо, в первую очередь, 
создание единого информационного пространства российских 
железных дорог. Основными проблемами, которые необходимо 
решать в рамках рассматриваемой концепции, являются сле-
дующие: 

 анализ предметной области, выявление и предварительная 
оценка рисков возникновения техногенных катастроф и катаст-
роф другого типа;  

 выявление источников угроз безопасности и критических 
элементов предметной области (источников уязвимости), обла-
дающих высоким риском возникновения катастроф и чрезвы-
чайных ситуаций;  

 формирование динамических моделей предметной облас-
ти, включающее описание предметной области в форме, при-
годной для ее дальнейшего комплексного анализа с целью при-
нятия решений по ликвидации ВЧС. 

Формальное описание предметной области должно строить-
ся на основе ее динамической модели, которая характеризуется 
определенным набором основных параметров («фазовые» со-
стояния изменения объекта), записанных на определенном языке 
[7]. 
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Рис.3. Архитектура системы управления безопасностью 

Уровень РЖД 

Оперативное 
управление 

Мониторинг и текущее  
планирование 

Моделирование, 
стратегическое 
планирование и 

управление 

Выработка рекомендаций по управлению безопасностью 

Генераторы запросов, 
информационно- 

поисковые системы 

Системы оперативной 
аналитической 

обработки данных 

Системы  
интеллектуального 

анализа данных 

Банк данных РЖД 

Витрины 
данных 

Хранилище данных 

Информационные 
системы 

консультантов 

Сбор, очистка, оценка достоверности и согласование данных 

По типам и  
масштабам ЧС 

По регионам Интегри-
рованные 

данные 

Анализ и 
предваритель-
ный прогноз 

Органы управления, 
организации и 

компании 

Банки и базы  
данных 

Интернет - 
ресурсы 

Информационно - 
аналитические 

подсистемы 
дорог 

Уровень дорог 



 
Управление большими системами. Выпуск 38 

 14 

 
Рис.4. Технология управления безопасностью 
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Динамическая модель объекта описывает его текущие со-
стояния, обстановку, динамику их изменения и включает сле-
дующие составляющие: 

 идентифицированная модель системы; 
 модель окружающей обстановки; 
 модель поведения системы;  
 модель измерения состояния системы;  
 модель измерения состояния внешней среды;  
 правила выбора процесса изменения состояния объекта 

(модель выбора).  
На основе использования динамических моделей объекта 

могут быть построены формализованные сценарии их поведения 
и управления. 

Следующим классом решаемых задач является проблема 
организации эффективного мониторинга, т.е. систематического 
наблюдения, оценки и прогноза развития ситуации в предмет-
ной области с целью комплексной оценки уровня безопасности и 
оценки его в динамике. При этом должны быть разработаны 
методы оценки уровня критичности ситуации и формирования 
индикаторов безопасности. 

На этой основе должны быть разработаны методы генера-
ции и анализа сценариев развития предкризисных, кризисных и 
посткризисных ситуаций. Данная проблема решается путем 
создания формализованного описания поведения объекта пред-
метной области для эффективного представления информации 
об обстановке и выработке необходимых решений. Ситуацион-
ным и в то же время объектно-ориентированным методом пред-
ставления информации об обстановке, приближающимся к 
возможностям естественного языка, является описание поведе-
ния объекта в виде возможных сценариев его развития, которые 
могут быть использованы в качестве основных инструментов 
для принятия эффективных решений и координации адекватных 
действий, предпринимаемых системой управления безопасно-
стью РЖД. Для этого необходимо: 
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 создание системного аппарата изучения и управления по-
ведением сложных систем, объединяющего все стороны указан-
ной проблематики – от методологических до практических; 

 создание формальной методологии разработки сценариев; 
 разработка методов классификации ситуаций с целью соз-

дания множества типовых формальных сценариев поведения и 
противодействия;  

 разработка методов преобразования типовых сценариев в 
формальные описания конкретных ситуаций на языке, близком 
к естественному. 

4. Заключение 

Практическое решение задач обеспечения безопасности 
ОЖТ должно осуществляться на трех уровнях: стратегическом, 
тактическом, оперативном. 

Стратегические задачи обеспечения безопасности должны 
быть направлены прежде всего на ликвидацию источников 
уязвимости транспортной системы либо как минимум на их 
ослабление. Фактически на рассматриваемом уровне должны 
приниматься и реализовываться стратегические, структурные и 
системообразующие решения, направленные на обеспечение 
приемлемого уровня безопасности ОЖТ. Данные стратегические 
решения могут быть разделены на следующие классы: 

1) ориентированные на ликвидацию источников уязвимости 
или в случае невозможности – на ослабление действия внешних 
и внутренних источников угроз; 

2) ориентированные на устранение существующих или пре-
дотвращение возникновения возможных угроз (в случае невоз-
можности воздействия на источники уязвимости); 

3) нацеленные на предотвращение или снижение интенсив-
ности воздействия существующих или возможных угроз безо-
пасности ОЖТ; 

4) направленные на максимально возможное снижение тяже-
сти последствий реализации угроз и компенсацию нанесенного 
ущерба. 
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Первый тип стратегий обуславливает необходимость разра-
ботки стратегических и структурных решений по обеспечению 
безопасности. Следующие два типа стратегий предполагают 
реализацию соответствующих функций управления, направлен-
ных на снижение интенсивности воздействия угроз безопасно-
сти либо «блокирование» их источников. В четвертом случае 
априори предполагается неизбежность вероятного ущерба, и 
целью является компенсация или снижение тяжести последст-
вий управленческими воздействиями, предусмотренными соот-
ветствующей выбранной стратегией управления.  

Тактический уровень предполагает решение задач, связанных с 
ликвидацией угроз или предотвращением их воздействия на транс-
портную систему. По сути, процесс обеспечения безопасности на 
данном уровне представляет собой комплексы превентивных меро-
приятий, направленных на ликвидацию угроз ОЖТ либо на пре-
дотвращение последствий их воздействия. 

Целью решения задач обеспечения безопасности на опера-
тивном уровне является ликвидация последствий реализации 
угроз. При этом результаты решения задач на рассматриваемом 
уровне представляют собой преимущественно комплексы опера-
тивных мероприятий. 
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