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В статье предложен новый подход к построению декомпози-
ционных множеств, используемых для крупноблочного распа-
раллеливания SAT-задач и их решения в распределенных вычис-
лительных средах. Предложенные алгоритмы используется в 
проекте добровольных распределенных вычислений SAT@home. 
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1. Введение 

Обширный класс задач современной кибернетики можно 
рассматривать в контексте общей проблемы поиска решений 
булевых уравнений. Задачи поиска решений уравнений вида 
КНФ = 1 (КНФ – конъюнктивная нормальная форма) называют-
ся SAT-задачами [14]. Спектр применения SAT-подхода очень 
широк – на сегодня известно множество работ, в которых раз-
личные комбинаторные проблемы ставятся и решаются в форме 
SAT-задач. Сказанное касается верификации, криптографии, 
комбинаторики, биоинформатики и других областей. Все из-
вестные алгоритмы решения SAT-задач экспоненциальны в 
худшем случае (SAT-проблемы NP-трудны в общей постановке). 
Однако современные SAT-решатели успешно справляются с 
обширными классами «индустриальных» тестов, в основе кото-
рых лежат задачи из перечисленных выше областей. Повышение 
эффективности решения SAT-задач, в том числе разработка 
алгоритмов, работающих в параллельных и распределенных 
вычислительных средах, является практически важным и акту-
альным направлением исследований. 

При разработке вычислительных алгоритмов, применяемых 
к решению NP-трудных задач, принципиальным является во-
прос аргументации эффективности таких алгоритмов. Если 
предлагаемые алгоритмы показывают хорошие результаты на 
аргументированно трудных тестах, то разумно предполагать, 
что они будут применимы и к задачам, вычислительная труд-
ность в которые не заложена искусственно. В настоящей работе 
в качестве аргументированно трудных тестов используются SAT-
задачи, кодирующие проблемы криптоанализа ряда систем 
шифрования.  

Далее мы представим новый подход к крупноблочному рас-
параллеливанию SAT-задач, применяемый в проекте доброволь-
ных распределенных вычислений SAT@home. Проект 
SAT@home [2, 6, 26] создан в ИДСТУ СО РАН в сотрудничестве 
с ИППИ РАН и представляет собой систему добровольных 
распределенных вычислений на платформе BOINC [13], предна-
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значенную для решения задачи о булевой выполнимости (SAT). 
Данный проект был запущен 29.09.2011г. С 21.12.2011г. по 
07.05.2012г. в SAT@home решались задачи криптоанализа 
известного генератора ключевого потока A5/1. 

Приведем краткий план статьи. В следующем разделе будут 
в общих чертах описаны техники сведения различных комбина-
торных проблем к SAT-задачам. Третий раздел содержит описа-
ние как известных, так и новых методов крупноблочного распа-
раллеливания SAT-задач, ориентированных на использование в 
распределенных вычислительных средах. В четвертом разделе 
кратко описан проект добровольных распределенных вычисле-
ний SAT@home. Пятый раздел содержит результаты вычисли-
тельных экспериментов. 

2. Сведение комбинаторных проблем к SAT-задачам 

Теоретически возможность эффективного (за полиномиаль-
ное время) преобразования проблемы распознавания произволь-
ного языка из класса NP в проблему распознавания языка вы-
полнимых КНФ есть следствие теоремы С. Кука [16]. Используя 
общие идеи С. Кука, можно сводить к проблеме поиска набора, 
выполняющего КНФ, разнообразные комбинаторные задачи. 
Смысл этих действий в том, что для решения SAT-задач сущест-
вуют программные разработки, называемые SAT-решателями, 
которые весьма хорошо себя зарекомендовали за последние 
несколько лет [7]. Подавляющее большинство современных 
эффективных SAT-решателей построено на базе алгоритма DPLL 
[17, 25]. 

Известно множество различных примеров преобразования 
комбинаторных задач в SAT-задачи [27]. В ситуациях, когда 
исходная задача является задачей обращения дискретной функ-
ции (к данному типу относятся задачи криптоанализа), можно 
использовать системы автоматической трансляции процедурных 
описаний функций в виде программ в системы булевых уравне-
ний и SAT-задачи (например, [4]). Общий принцип такого рода 
трансляторов состоит в следующем. 
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Пусть дана дискретная функция  
    * *: 0,1 0,1f  , 
определенная всюду на {0, 1}* и вычислимая за полиномиальное 
время программой Tf для детерминированной машины Тьюрин-
га. Данная программа естественным образом задает счетное 
семейство функций 
     N,1,01,0: *  kf k

k . 
Каждую функцию fk из данного семейства можно реализовать 
схемой S(fk) из функциональных элементов некоторого полного 
базиса, например, {&, ¬}. Функция роста размера (т.е. числа 
функциональных элементов) получаемого семейства схем будет 
ограничена сверху полиномом от k. Рассматриваем схему S(fk) 
как направленный граф, в множестве вершин которого выделе-
ны k входных. Входным вершинам сопоставляются булевы 
переменные x1, …, xk. Пусть g – произвольная внутренняя вер-
шина схемы S(fk). Данной вершине соответствует функциональ-
ный элемент E(g)  {&, }. Сопоставим вершине g новую 
булеву переменную v(g) и формулу F(g), которая имеет вид либо 
v(g)  u & w, если E(g) – это «&», либо   ugv  , если E(g) – это 
«». Здесь u, w – булевы переменные, соответствующие входам 
элемента g, т.е. родителям вершины g в графе, представляющем 
схему S(fk). Пусть C(g) – КНФ-представление формулы F(g). 
КНФ, кодирующая схему S(fk), имеет следующий вид: 
 

 
 gC

kfSg
& . 

Тогда КНФ, кодирующая задачу обращения функции fk в точке 
y  Range fk,  y = (1, …, m),  j  {0, 1},  j  {1, …, m}, выгля-
дит следующим образом: 
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yj,  j  {1, …, m} – булевы переменные, соответствующие выхо-
дам схемы S(fk). Используя идеи работы [11], несложно пока-
зать, что решив булево уравнение C(fk, y) = 1, мы можем найти 
такое слово x  {0, 1}k, что fk(x) = y. 

Подобный подход используется в системе Transalg [4], ко-
торая предназначена для трансляции в булевы уравнения про-
грамм, написанных на специальном С-подобном языке. Все 
рассматриваемые в настоящей работе SAT-задачи, кодирующие 
задачи обращения дискретных функций, построены при помощи 
этой системы. 

3. Алгоритмы крупноблочного распараллеливания 
SAT-задач 

Как уже говорилось, SAT-подход можно применять к реше-
нию комбинаторных задач из весьма широкого класса. В связи с 
этим актуальна проблема построения для решения SAT-задач 
алгоритмов, работающих в параллельных и распределенных 
вычислительных средах. За последние 5 лет появился ряд SAT-
решателей, использующих обмен накапливаемыми конфликт-
ными ограничениями между параллельно работающими вычис-
лительными узлами. Большинство таких решателей являются 
многопоточными приложениями [19, 20, 28] и обычно задейст-
вуют небольшое число ядер. Известные MPI-решатели приме-
нимы лишь к некоторым ограниченным классам задач [23]. 
В силу высокой вычислительной трудности некоторых SAT-
задач особую актуальность приобретает проблема разработки 
распределенных алгоритмов, работающих в распределенных 
средах со слабым взаимодействием между узлами. Исследова-
ния по данной тематике стали появляться совсем недавно. От-
метим статью [29], в которой описан распределенный SAT-
решатель, работающий в peer-to-peer-сетях, а также работы 
[21, 22], содержащие опыт решения SAT-задач в грид-средах. 

Специализированная грид-среда, в которой решалась SAT-
задача, кодирующая криптонализ широко известного генератора 
поточного шифрования А5/1, была описана в [5, 30]. В данных 
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работах использовалась техника распараллеливания SAT-задач, 
предложенная в статье [3]. Далее мы в общих чертах описываем 
подход работы [3] и развиваем его в направлении построения 
автоматических процедур поиска декомпозиционных множеств 
с «хорошими» свойствами. 

Итак, пусть нам дана произвольная SAT-задача в виде урав-
нения C = 1, где C – конъюнктивная нормальная форма над 
множеством булевых переменных X = {x1, …, xn}. Произвольное 
множество  

dii xxX ,...,~
1

 , XX ~ , назовем декомпозиционным 

множеством. Пусть Y  {0, 1}d – произвольный набор значений 
истинности переменных из X~ . Через C|Y обозначается КНФ, 
полученная в результате подстановки в C набора Y. Множество 
     dYYCXC 1,0|~,   называется декомпозиционным семейст-

вом для исходной SAT-задачи. Очевидно, что решив все SAT-
задачи из  XC ~, , мы получим решение исходной SAT-задачи. 
Обработку множества  XC ~,  можно осуществлять в распреде-
ленной вычислительной среде. Однако при различных альтерна-
тивах  XC ~,  мы будем получать различное время его обработ-
ки. Очевидно, что в данной ситуации необходим компромисс 
между числом SAT-задач в  XC ~,  и их сложностью. Для по-
строения таких компромиссных декомпозиционных множеств в 
[3] был предложен метод прогнозных функций. Значением 
прогнозной функции на конкретном X~  является прогноз общей 
трудоемкости обработки множества  XC ~, . Вычисляется это 
значение следующим образом: случайно из {0, 1}d выбираются 
векторы Y1, …, YQ, где Q – число, такое что Q << 2d. Строится 
семейство КНФ  

QYY CC |,...,|
1

, которое обрабатывается SAT-

решателем S (на рабочей станции или вычислительном класте-
ре). Пусть t – время обработки данной случайной выборки. 

Тогда  
Q
tXCF d  2~,  – значение прогнозной функции на X~ . 



 
Управление большими системами. Выпуск 43 

 144 

Несложно понять, что всегда можно эффективно вычислить 
некоторое стартовое значение прогнозной функции. Действи-
тельно, это справедливо, например, если XX ~ . Если мы реша-
ем SAT-задачу, кодирующую обращение некоторой дискретной 
функции, и в роли S используем решатель на базе алгоритма 
DPLL, то в качестве стартового декомпозиционного множества 
можно выбрать ядро DPLL-вывода [8]. Значение прогнозной 
функции на этом множестве также подсчитывается эффективно. 

В работах [3, 5, 30] была использована весьма простая стра-
тегия улучшения значений прогнозной функции. А именно, в 
качестве стартового декомпозиционного множества 1

~X  выбира-
лось ядро DPLL-вывода (поскольку рассматривались только 
задачи обращения дискретных функций). Далее делались по-
пытки улучшить значение прогнозной функции на множествах 
следующего вида: 
 sr XXXXX ~...~~...~~

*21  , 
причем для всех k  {1, …, s – 1} выполнялось 1|~||~| 1  kk XX . 
Здесь *

~X  – множество с наилучшим значением прогнозной 
функции среди множеств sXX ~,...,~

1 . Оно и выбиралось на роль 
декомпозиционного множества для решения рассматриваемой 
SAT-задачи в распределенной вычислительной среде. 

Описанная стратегия, несмотря на свою простоту, дала не-
плохие результаты в криптоанализе некоторых генераторов 
ключевого потока. Однако она оказалась бесполезной при реше-
нии задачи криптоанализа генератора А5/1. Декомпозиционное 
множество для SAT-задачи, кодирующей криптоанализ данного 
генератора, фактически было найдено «вручную» [30]. Это 
множество изображено на рис. 1 – булевы переменные, вклю-
чаемые в множество, кодируют значения ячеек, выделенных 
серой заливкой (описание генератора А5/1 взято из статьи [15]). 

Далее мы рассматриваем общую задачу поиска декомпози-
ционного множества с наилучшим значением прогнозной функ-
ции как задачу глобальной оптимизации на конечном множест-
ве и предлагаем для ее решения новую стратегию. 
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Итак, рассматриваем SAT-задачу C = 1, где C – КНФ над 
множеством булевых переменных X = {x1, …, xn}. Произвольное 
множество XX ~  будем задавать характеристическим векто-
ром  X

n
XX ~~

1

~
,...,  , таким что 

 











.~если,0

,~если,1~

Xx

Xx

i

iX
i  

 
Рис. 1. Декомпозиционное множество, структура которого 
обусловлена особенностями алгоритма генератора А5/1 [30] 

Значениями аргумента прогнозной функции Ф() являются 
всевозможные векторы вида X~ . Полагаем, что 
   XCFX ~,

~
   (определение функции  CXF ,~  дано выше). 

Переход к векторам X~  нам нужен лишь для того, чтобы кор-
ректно определять окрестности точек в пространстве поиска 
(очевидно, что таким пространством является множество 2X). 
После этого мы можем использовать любую схему поиска гло-
бального минимума функции Ф() на 2X. 

Приведем здесь ряд аргументов, обосновывающих исполь-
зование схемы, описание которой приведено ниже. Во-первых, 
отметим, что функция Ф() не задана аналитически – ее значе-
ния есть величины, наблюдаемые во времени, фактически это 
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реакция вычислительной среды на выбранную форму распарал-
леливания (вид декомпозиционного множества). В связи с этим 
невозможно использовать для оптимизации Ф() «традицион-
ные» методы, так или иначе привлекающие «аналитические» 
свойства рассматриваемой функции (гладкость, выпуклость, d.c. 
[10], и др.). В данной ситуации нам представляется оправдан-
ным применить для решения описанной проблемы метаэвристи-
ческие алгоритмы. В частности, на данном этапе реализована 
вычислительная схема имитации отжига [24]. Вторая особен-
ность рассматриваемой задачи состоит в том, что далеко не все 
значения Ф() необходимо досчитывать. Действительно, если 
Ф' – некоторое рекордное значение данной функции на данный 
момент времени, и для точки X~  можно сделать вывод, что 
  '

~
 X , то очевидно, что дальнейшее вычисление значения 

 X~  можно прервать и перейти к следующей точке либо 

принять точку X~  за центр новой окрестности с некоторой 
вероятностью. 

В соответствии со схемой имитации отжига [24], миними-
зация функции Ф() рассматривается как итеративный процесс 
переходов между точками пространства поиска: 
 *10 ......   i . 
Переход от i к i+1 осуществляется в два этапа. Сначала к i 
применяется вероятностное преобразование, результатом кото-
рого является точка i~  из некоторой окрестности i. Точка i~  
становится точкой i+1 с вероятностью, обозначаемой 

 iii  |~Pr 1 . Данная вероятность задается следующим 
образом: 

  
   
       ..~если,
~

exp

,~если,1
|~Pr 1
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









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



 
ii

i

ii

ii
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T





  

Изменение параметра Ti соответствует уменьшению «температу-
ры кристаллизирующейся среды». Обычно полагают, что 
Ti = Q  Ti–1, i  1, где Q  (0, 1). Процесс стартует при некотором 
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начальном значении T0 и продолжается до тех пор, пока «темпе-
ратура» не станет меньше заданного порогового значения Tinf. 

Описанная схема минимизации прогнозных функций была 
реализована в виде параллельного MPI-приложения, работаю-
щего на вычислительном кластере. Во время вычислений при-
ложение отслеживает ситуации превышения рекордных значе-
ний прогнозной функции с последующим прерыванием 
соответствующего вычисления либо переходом к новой точке. В 
целом данный процесс работает в соответствии со схемой, опи-
санной в [1] (используются неблокирующие обмены в MPI-
среде). Результаты вычислительных экспериментов приведены в 
разделе 5. 

4. Проект добровольных распределенных 
вычислений SAT@home 

4.1. ОБЩИЕ СВЕДЕНИЯ О ДОБРОВОЛЬНЫХ 
РАСПРЕДЕЛЕННЫХ ВЫЧИСЛЕНИЯХ 

Здесь мы кратко коснемся общей идеологии добровольных 
вычислений. Первыми добровольными проектами были GIMPS 
и distributed.net, запущенные соответственно в 1996 и 1997 
годах. Проект GIMPS был направлен на поиск чисел Мерсенна, 
а distributed.net - на решение различных вариантов задачи крип-
тоанализа шифра RC5. В 1996 году на одной из конференций по 
радиоастрономии была представлена концепция проекта 
SETI@home, предназначенного для обработки интенсивных 
потоков данных, поступающих от мощных радиотелескопов. 
Данный проект был запущен в 1999 году, а в 2002 году на его 
основе была разработана открытая платформа BOINC [13]. И 
если изначально для создания добровольных проектов требова-
лись ресурсы больших научных коллективов, то с использова-
нием BOINC построение каждого нового проекта стало вполне 
по силам небольшим лабораториями и даже отдельным энтузиа-
стам. Из 70 активных на данный момент проектов доброволь-
ных вычислений 65 построены на платформе BOINC. 
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Проект на платформе BOINC состоит из следующих основ-
ных частей: серверного ПО, веб-сайта и прикладного ПО. 
В состав серверного ПО входят следующие службы: 

–  work_generator – создает задания для обработки; 
–  validator – проверяет корректность присланных с ПК поль-

зователей результатов, а также начисляет кредиты за корректные 
результаты; 

–  assimilator – обрабатывает корректные результаты. 
Сайт проекта содержит следующую информацию: цели 

проводимых исследований, полученные результаты, список 
публикаций авторов проекта, производительность проекта, 
рейтинг лучших (в смысле количества набранных в проекте 
кредитов) участников и т.п. Также участнику доступен форум, 
на котором идет общение с разработчиками проекта. 

Прикладное ПО представлено набором исполняемых фай-
лов для различных типов операционных систем (ОС) и процес-
соров. Для получения значительных вычислительных ресурсов в 
проекте следует поддерживать версии для основных семейств 
ОС (Windows, Linux, Mac) и процессоров (x86, x64). 

4.2. ПРОЕКТ ДОБРОВОЛЬНЫХ РАСПРЕДЕЛЕННЫХ 
ВЫЧИСЛЕНИЙ SAT@HOME 

Данный проект был запущен 29 сентября 2011 года. 
SAT@home [6] – совместный проект Института динамики систем 
и теории управления СО РАН и Института проблем передачи 
информации РАН. При создании проекта была использована 
открытая платформа BOINC. 

Перед использованием проекта SAT@home выполняется 
подготовительный этап. На этом этапе решатель PD-SAT [1], 
запущенный на вычислительном кластере, находит для исход-
ной SAT-задачи некоторое декомпозиционное множество в 
соответствии с описанными выше алгоритмами минимизации 
прогнозных функций. Найденное декомпозиционное множество 
передается серверному ПО проекта вместе с исходной КНФ в 
качестве входных данных. 
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Схема работы проекта представлена на рис. 2. Серверное 
ПО отвечает за создание заданий в базе данных проекта, а также 
за обработку результатов выполнения заданий, присылаемых с 
ПК пользователей. Отправкой заданий на ПК пользователей и 
получением результатов занимаются стандартные службы 
BOINC. 

Клиентское приложение в виде исполняемых файлов для 
конкретной операционной системы запускает на ПК пользовате-
лей стандартный BOINC-клиент. Основу приложения, запускае-
мого на ПК пользователей, составляют SAT-решатели minisat-
1.14.1 и minisat-2.0 [18], модифицированные с учетом особенно-
стей решаемых в проекте SAT-задач. В результате решения в 
общем случае всех подзадач находится решение исходной SAT-
задачи. 

 
Рис. 2. Схема проекта SAT@home 

По состоянию на 19 апреля 2013 г. SAT@home имеет сле-
дующие характеристики: 

–  2936 активных ПК, около 80 % под управлением ОС се-
мейства Windows; 

–  версии клиентского приложения: windows x86, linux x86, 
linux x64; 
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–  средняя реальная производительность 2,2 терафлопс, мак-
симальная 6,3 терафлопс. 

5. Вычислительные эксперименты 

В данном разделе мы приводим результаты тестирования 
описанных выше процедур минимизации прогнозных функций, 
а также результаты решения реальных задач в проекте 
SAT@home. На рис. 1 приведено декомпозиционное множество, 
использованное для решения задачи криптоанализа известного 
генератора поточного шифрования А5/1. Наиболее успешным 
методом криптоанализа данного генератора является так назы-
ваемый «rainbow»-метод. Однако известные rainbow-таблицы 
[12] покрывают ключевое пространство A5/1 примерно на 88% и 
не дают результатов (при реалистичных предположениях на 
условия криптоанализа) для тестов, в которых используются 
оставшиеся 12% ключей. Для решения в рамках проекта 
SAT@home были построены 10 таких тестов [6] (раздел «най-
денные решения»). Все они были решены за полгода работы 
проекта (с 21.12.2011г. по 07.05.2012 г.). 

Как уже отмечалось выше, декомпозиционное множество 
для SAT-задачи, кодирующей криптоанализ A5/1, фактически 
вычислялось «вручную». Использованные при этом соображе-
ния основаны на известных особенностях алгоритма A5/1. В 
частности, относительно некоторых переменных в кодирующей 
КНФ можно сделать вывод об их более сильном приоритете 
перед остальными при включении в декомпозиционное множе-
ство. Это обусловлено так называемой «функциональной семан-
тикой» проблемы – в задачах обращения функций стартовым 
декомпозиционным множеством может быть множество всех 
переменных, кодирующих входные значения схемы, реализую-
щей рассматриваемую функцию. Однако далеко не для всех 
комбинаторных задач можно делать подобные выводы. В этих 
ситуациях, конечно же, при построении декомпозиционных 
множеств необходимо использовать автоматические процедуры. 
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Описанный выше метод минимизации прогнозных функций 
является такой процедурой. 

При тестировании метода на адекватность необходимо 
сравнение выдаваемых им результатов с некоторыми эталонами. 
В качестве такого эталона мы рассмотрели декомпозиционное 
множество для SAT-задачи, кодирующей криптоанализ А5/1 
(рис. 1). На рис. 4 приведена структура декомпозиционного 
множества, найденного при помощи представленной выше 
процедуры минимизации прогнозных функций. При этом были 
использованы следующие параметры схемы имитации отжига: 
величина начальной «температуры» T0 выбиралась равной 5% 
от значения прогнозной функции в начальной точке (выбранное 
случайным образом множество мощности 40 среди 64 булевых 
переменных, кодирующих вход генератора А5/1); конечная 
«температура» Tinf = 30000. 

 
Рис. 3. Декомпозиционное множество, построенное автомати-

чески (без привязки к особенностям исходной задачи) при по-
мощи метода, описанного в настоящей работе 

Из рис. 1 и 3 можно сделать вывод, что предложенная схема 
строит декомпозиционное множество, структура которого очень 
близка к структуре эталонного множества – метод находит 
множество той же мощности, что и эталонное, в котором лишь 
три переменные находятся «не на своем месте». Данный эффект 
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наблюдался и в применении к другим криптографическим 
задачам (криптоанализ суммирующего и порогового генерато-
ров). Это позволяет надеяться, что описанный подход позволит 
находить адекватные декомпозиционные множества в SAT-
задачах, кодирующих не только задачи обращения функций, но 
и различные комбинаторные проблемы с невыраженной функ-
циональной семантикой. 

6. Заключение 

В работе предложен новый подход к построению декомпо-
зиционных множеств для крупноблочного распараллеливания 
SAT-задач. Показано, что декомпозиционное множество, постро-
енное предложенным алгоритмом для SAT-задачи, кодирующей 
криптоанализ генератора А5/1, совсем незначительно отличает-
ся от известного эталонного множества. Разработанные алго-
ритмы предполагается использовать для решения различных 
комбинаторных задач в проекте распределенных вычислений 
SAT@home. В частности, предполагается использовать данный 
проект для поиска новых ортогональных систем латинских 
квадратов порядков 9 и 10. 
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