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Целью работы является разработка нового метода предсказания аномалий 

в текстовых чатах, не использующего корпусы текстов. Поставленные за-

дачи: краткое представление статистического описания повторяемости ано-

малий, развитого в прошлых работах авторов, введение метода парных (обоб-

щенных) N-грамм на коллекциях «существительное – глагол», синтез указан-

ных методов в новый метод предсказания аномалий в системах обмена корот-

кими сообщениями, тестирование метода. Предложен новый метод предска-

зания аномалий в потоке текстовых сообщений, не использующий корпус тек-

стов для обучения, и, кроме того, допускающий онлайн-обучение. Материалом 

для работы были чаты, группы и каналы в Telegram, на которые подписан один 

из авторов работы, с большим объемом текстового материала. Метод ис-

пользует статистическое распределение повторения аномалий, а также ме-

тод тематического моделирования на основе статистики пар «существи-

тельное – глагол». Оба метода предложены ранее в работах авторов. Прове-

денный эксперимент показал соответствие результатов, предсказанных с по-

мощью предлагаемого метода, фактически зарегистрированным аномалиям. 

Применение предложенного метода может быть полезно в исследованиях 

и анализе появления аномалий в сложных социальных системах, взаимодей-

ствие в которых отражается в коммуникациях через социальные сети и мес-

сенджеры. Подобного рода задачи являются актуальными как для государ-

ственных структур, так и для бизнеса, и могут позволить сгладить острые 

социальные и производственные проблемы. Особенно полезен предложенный 

метод для журналистов – он позволяет определить время наиболее вероятного 

появления значимых социальных явлений. 
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ние, вероятности редких событий, повторяемость редких событий, ано-
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1. Введение 

Мониторинг текущей активности пользователей в чатах с по-

мощью ботов широко распространен и применяется во всех мес-

сенджерах. В основном это делается для модерации общения 

и решения задач, подобных следующим: 

–  проверка действий и активности пользователей; 

–  проверка длины комментариев; 

–  бан нарушителей; 

–  запрет отправлять в чат картинки, стикеры, голосовые сооб-

щения; 

–  возврат исправившихся нарушителей; 

–  борьба со спамом; 

–  отправление приветственного сообщения новым участникам; 

–  выявление замаскированных нарушителей. 

Однако, в последнее время возникла потребность в решении 

задачи выявления и предсказания аномального поведения поль-

зователя в чате. Работы, посвященные этому вопросу, имеются 

как в российской [1, 3, 5] так и в зарубежной [8, 9] литературе.  

Понимание аномального поведения варьируется в зависимо-

сти от конкретной задачи. Поэтому общая постановка вопроса 

о детектировании аномалии пока представляется в весьма аб-

страктном виде: выявление аномалий – это распознавание редких 

данных, событий или наблюдений, которые вызывают подозре-

ния ввиду существенного отличия от большей части данных 

[7, 14]. В такой интерпретации аномалий ключевым является ред-

кость событий, понимание которой основано на наличии инфор-

мации о повторяемости таких и других событий: повторяемость 

редких событий должна характеризоваться большими промежут-

ками времени. В то же время выделяемые события должны иметь 

существенное семантическое содержание, так как иначе можно, 

например, установить событием появление в тексте большой 

буквы «Ы»: это будет действительно редкое событие, но не ано-

малия, так как под ним не содержится какого-либо смысла. 

Обычно для обнаружения аномалий используются такие ал-

горитмы, как K-Means, KNN, OPTICS [10, 11, 12]. Эти методы ма-

шинного обучения могут решать обозначенные выше задачи вы-



 

 Информационные технологии в управлении 

69 

явления аномалий поведения и активно используются для различ-

ных направлений деятельности. Но в исходном виде все они не 

подходят для работы с непрерывными потоками данных высокой 

интенсивности в реальном времени. Особенно ярко это проявля-

ется при работе с данными, имеющими значительную изменчи-

вость. Стандартный подход для использования алгоритмов 

управляемого обучения (Supervised Learning) требует сначала 

обучить модель на заранее подготовленной обучающей выборке, 

затем протестировать корректность предсказаний на тестовой 

выборке и, наконец, интерполировать результаты на более широ-

кое множество реальных данных [17, 18].  

При работе с временными рядами такой подход можно при-

менять с серьезными ограничениями, так как: 

–  данные временных рядов жестко упорядочены; 

–  эти данные непрерывно меняются во времени.  

Поэтому использовать модели, ранее обученные на старых 

данных, не разумно.  

Можно пытаться переучивать модель через определенные 

интервалы времени. Однако такое решение малоэффективно из-

за того, что обрабатываемых данных, как правило, очень много 

и одновременно обычно развернуто сразу несколько экземпляров 

моделей для работы с разными временными рядами. Поэтому 

процесс частого изменения модели связан с высокими дополни-

тельными затратами и необходимостью контролировать процесс 

очередного обучения [13]. При высокой волатильности данных 

можно применять только такие алгоритмы, которые переобуча-

ются быстрее, чем поступает очередная порция данных обучаю-

щей выборки из потока. Класс подобных моделей принято отно-

сить к области онлайн-обучения (Online Learning) [6, 16, 19]. Для 

скоростной высокоинтенсивной работы удобно использовать 

фреймворки, ориентированные на распределенные вычисления 

при работе с большими данными. Одним из наиболее популяр-

ных фреймворков является Apache Spark, предназначенный для 

распределенной обработки структурированных и неструктуриро-

ванных данных [4]. 

Общее понимание аномалии как явления в системах иссле-

довалось, в частности, в работах Н. Талеба [14], где в основном 

рассматривались экономические системы.  
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В индустрии средств защиты информации уже несколько лет 

развиваются новые и более совершенные подходы выявления 

атак с помощью анализа поведения и аномалий сетевого трафика. 

Анализ аномалий выявляет существенные отклонения трафика 

сетевых устройств от «нормального» профиля трафика для дан-

ного устройства или группы устройств. Эти алгоритмы предпо-

лагают наличие обучения и статистического анализа для постро-

ения и обновления «нормального» профиля трафика. Примерами 

сетевых аномалий являются внезапное увеличение интернет-тра-

фика рабочей станции или изменение структуры трафика (напри-

мер, увеличение шифрованного SSL-трафика) в сравнении 

с обычными ежедневными показателями для данной рабочей 

станции. Для выявления плохого поведения и аномалий в боль-

шинстве случаев достаточно анализировать основные параметры 

трафика (телеметрию) [2].  

В 2022 году в исследовании [20] было предложено статисти-

ческое распределение для повторяемости редких событий («чер-

ных лебедей»). Позже оно было экспериментально проверено на 

очень большом датасете и полностью подтвердилось, но статья 

с этими результатами еще находится в печати.  

В настоящей работе будет предложен метод оценивания ано-

малий в текстовых чатах, основанный на предложенном в работе 

[20] статистическом распределении и на разработанном авторами 

ранее методе обобщенных N-грамм на коллекциях «существи-

тельное – глагол».  

Цель исследования: разработка нового метода предсказания 

аномалий в текстовых чатах, не использующего корпусы текстов.  

Задачи работы: краткое представление статистического опи-

сания повторяемости аномалий, представление метода N-грамм 

на парах «существительное – глагол», синтез методов в новый 

метод обнаружения аномалий в текстовых данных, тестирование 

метода, описание результата. 

2. Материалы и методы  

Для интеллектуального анализа данных в больших системах 

могут использоваться, в том числе, и статистические методы, ос-
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нованные на распределениях, соответствующих задаче. С помо-

щью такого распределения можно, в частности, установить апри-

орные вероятности появления аномалии. При этом детектировать 

саму аномалию в большой системе в реальном времени может 

оказаться затруднительно: слишком большой объем данных 

нужно проанализировать. Если статистическое распределение 

покажет повышение вероятности аномалии в системе, то далее 

можно воспользоваться методами классификации или кластери-

зации, чтобы уточнить прогноз аномалии, а в малых системах 

(например, чатах с небольшой историей сообщений) можно вос-

пользоваться бэггингом для создания ансамбля и далее использо-

вать те же методы, что и для больших систем. 

 

2.1. РАСПРЕДЕЛЕНИЕ ДЛЯ ДИНАМИЧЕСКОЙ ОЦЕНКИ  

ВЕРОЯТНОСТИ АНОМАЛИИ 

Введем несколько определений.  

Серия тестов, или k-серия – случайная последовательность 

фиксированной длины k с двумя возможными исходами (условно 

0 и 1), вероятности которых определены и постоянны. 

Знаковое событие в серии тестов – это значение 1, появив-

шееся в k-серии. Под событием далее понимается произвольный 

элемент k-серии. 

Измерение далее понимается как количественно выражен-

ный результат наблюдения. 

Аномалия – это измерение, которое по своим свойствам (чис-

ловым значениям) определенным образом отличается от других.  

В [20] используется следующая модель аномалии (там она 

называется инцидентом): аномалии предшествует конечная серия 

тестов, в которых либо происходят, либо не происходят знаковые 

события. Длина серии 𝑘, число 𝑎 зарегистрированных в ней зна-

ковых событий, постоянная вероятность 𝑝  появления события 

в тесте находятся в списке параметров распределения. Семанти-

ческое содержание знакового события может отсутствовать: суть 

события не важна для вывода распределения. Семантическое со-

держание аномалии является обязательным (об этом упомина-

лось выше).  

Распределение основано на следующих предположениях:  
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–  измерение имеет фиксированную продолжительность, 

включающую целое число k-серий; 

–  при появлении в серии тестов меньше, чем 𝑎 знаковых со-

бытий аномалии не происходит, но в противном случае аномалия 

происходит обязательно. 

В этих предположениях распределение вероятностей анома-

лии, как показано, определяется вероятностью в пространстве  

𝑘-серий. Для измерений важен еще параметр 𝑠, который характе-

ризует продолжительность измерения в системе, т.е. такое коли-

чество 𝑘-серий, которое приводит к получению информации о си-

стеме (на меньшем промежутке времени наблюдатель не может 

диагностировать аномалию). Параметр 𝑠 является еще одним ат-

рибутом распределения. Конкретно, если обозначить через 

𝐹𝑎,𝑠,𝑘,𝑝(𝑛) вероятность обнаружения первой аномалии в 𝑛-м из-

мерении после зарегистрированной аномалии, то ее зависимость 

от номера измерения имеет вид 

(1) 𝐹𝑎,𝑠,𝑘,𝑝(𝑛) = 𝑃𝑎,𝑠,𝑘,𝑝(𝑛 − 1) ⋅ (1 − 𝑃𝑎,𝑠,𝑘,𝑝(𝑛)), 

где  

(2) 𝑃𝑎,𝑠,𝑘,𝑝(𝑛) =
∑ 𝑚𝐶𝑛𝑠−𝑚(𝑘−1)

𝑚 (∑ 𝐶𝑘
𝑖𝑝𝑖(1−𝑝)𝑘−𝑖𝑎−1

𝑖=0 )
𝑚[

𝑛𝑠
𝑘
]

𝑚=1

∑ 𝑚𝐶𝑛𝑠−𝑚(𝑘−1)
𝑚[

𝑛𝑠
𝑘
]

𝑚=1

. 

К сожалению, асимптотики этой формулы установить пока 

не удалось, и поэтому в настоящей работе для вычислений будет 

использоваться именно это выражение. Характер зависимости 

𝐹𝑎,𝑠,𝑘,𝑝(𝑛), как показано, таков, что вероятность, как правило, мо-

нотонно падает при увеличении 𝑛. Но при определенных значе-

ниях атрибутов 𝑎, 𝑠, 𝑘, 𝑝 , может присутствовать максимум при 

определенном 𝑛𝑚𝑎𝑥; этот максимум и соответствует наиболее ве-

роятному появлению аномалии (см. рис. 1).  

В частности, из распределения (1) следует, что повторение 

аномалии гораздо более вероятно сразу после уже случившейся 

аномалии или в относительно короткий период времени после 

нее. Это говорит о том, что редкая аномалия в чате, когда одна 

тема резко вырывается вперед, не приходит одна: если такое со-

бытие случилось, то в скором времени оно, скорее всего, повто-
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рится. Если такого рода аномалии приводят к значимым соци-

ально-политическим последствиям (как, например, в официаль-

ных чатах административных органов) или экономическим по-

следствиям (в чатах корпораций), то от машинного анализатора 

требуется как можно раньше определить тему, которая выйдет 

в «супер-топ», т.е. станет второй аномалией. Это можно сделать, 

комбинируя предсказанное время второй аномалии и обычный 

подсчет динамики роста популярности тем: аномальной будет 

наиболее популярная и быстро растущая в преддверии срока по-

вторения аномалии тема. Определив ее, например, за 1–2 дня до 

попадания ее в супер-топ, можно принять меры и предотвратить 

нежелательные последствия.  

 

 

Рис. 1. Вероятность первого повторения при 𝑝 = 0,001  [20] 

Для использования формулы (1) необходимо определить 

значения атрибутов для конкретной системы. Это можно сделать 

методом наименьших квадратов при достаточном количестве 

данных из рассматриваемой системы или ансамбля подобных си-

стем. Конечно, для этого требуется много данных, и это является 
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слабым местом предлагаемого метода. Однако то, что метод мо-

жет быть распространен на статистику в ансамбле систем, позво-

ляет преодолеть этот недостаток, если имеется возможность опе-

ративного обмена информацией между сходными чатами (напри-

мер, между многими городскими администрациями). Альтерна-

тивой является длительное наблюдение в одной системе – это ре-

ализовано в эксперименте, который освещен в этой работе.  

 

2.2. РАБОТА С РАСПРЕДЕЛЕНИЕМ ПОВТОРЕНИЯ  

АНОМАЛИИ 

Пусть имеется набор данных {𝑥𝑖}, полученный в результате 

длительного наблюдения за системой, – набор измерений. Это 

очень простой набор: каждый экземпляр представляет собой 0 

или 1, а именно: 0, если в момент времени, определенный индек-

сом 𝑖, аномалии не было, а если было, то 1. Длительность наблю-

дений обеспечивает то, что индекс 𝑖 пробегает большой ряд зна-

чений: 𝑖 = 0,… , 𝐼 − 1, причем 𝐼 ≫ 1.  

Будем использовать описанную выше модель аномалии. То 

есть каждой аномалии предшествует последовательный набор из 

s серий тестов (k-серий), в котором имеется хотя бы одна серия 

с a или более знаковых событий. Напомним, что внутри набора 

из s серий тестов измерения невозможны, т.е. события внутри 

этого промежутка времени ненаблюдаемы, но параметры s, k, a 

влияют на статистику аномалий.  

Упомянутое выше распределение указывает на повышенную 

вероятность повторения аномалии в более короткий срок, чем 

срок, который предсказывается статистикой аномалий. Напри-

мер, если за период 10 000 наблюдений аномалии встретились 

40 раз, то статистически следует ожидать следующую аномалию 

через 250 наблюдений после происшедшей. Но, согласно распре-

делению, она с большой вероятностью наступит гораздо раньше, 

а период между несколькими (от 2) последовательными аномали-

ями будет значительно больше, чем 250 наблюдений. Последова-

тельность аномалий, разделенных промежутками времени, 

намного меньшими, чем время, разделяющие такие последова-
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тельности, будем кратко называть аномальной серией. Соб-

ственно, распределение, полученное в работе [20], показывает 

наличие таких аномальных серий. 

Так как в исследовании речь идет о повторении аномалии, то 

в первую очередь разобьем выборку на аномальные серии (со-

гласно распределению, они должны быть): число тестов внутри 

этих аномальных серий будет значительно меньше, чем между 

ними. Если такие серии выделить не удается, то либо аномалии 

уединенные (и тогда распределение (1) не работает), либо 1 в по-

следовательности измерений не соответствует аномалии – это из-

мерение не такое уж редкое, т.е. не аномальное.  

Алгоритм поиска всех аномальных серий в {𝑥𝑖}  приведен 

в Приложении.  

Обозначим найденные аномальные серии через  

𝑆𝑖𝑗 = {𝑥𝑖, … , 𝑥𝑗}, где 𝑥𝑖 = 𝑥𝑗 = 1, так как серия должна начинаться 

и заканчиваться аномалией. Каждой такой серии 𝑆𝑖𝑗  поставим 

в соответствие число 𝑛𝑖𝑗 , определенное как средний номер от-

счета, на котором аномалия повторилась: 

 𝑛𝑖𝑗 = [
1

𝑘
(𝑗1 + 𝑗2 +⋯+ 𝑗𝑘) − 𝑖], 

где 𝑗1, … , 𝑗𝑘  – индексы, для которых 𝑥𝑗1 , … , 𝑥𝑗𝑘 = 1  в серии 𝑆𝑖𝑗 , 

причем 𝑗𝑘 = 𝑗 . Чаще всего 𝑘 = 1  или 2, т.е аномальная серия 

включает 2–3 аномалии. 

Имеем набор значений 𝑛𝑖𝑗 , которые могут быть использо-

ваны для поиска параметров распределения (1), т.е. величин 

𝑎, 𝑠, 𝑘, 𝑝: для этого достаточно найти максимум функции этих пе-

ременных на заданных 𝑛𝑖𝑗. Поскольку распределение (1) показы-

вает, что в случае одной и той же рассматриваемой природы ано-

малии числа 𝑛𝑖𝑗 не зависят от i, то их распределение одинаково 

для всех аномальных серий. Таким образом, имеем множество 

одинаково распределенных случайных величин, среднее значе-

ние которых, согласно центральной предельной теореме, распре-

делено нормально.  

Предсказание следующего повторения будет, собственно, 

максимумом функции (1) с параметрами 𝑎, 𝑠, 𝑘, 𝑝, т.е. 𝑛𝑖𝑗 для но-

вого значения i. Если у нас несколько следующих подряд ано-
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мальных серий, то, согласно сказанному выше о среднем значе-

нии 𝑛𝑖𝑗, его можно считать предсказанием возникновения анома-

лии с нормально распределенным отклонением.  

Иначе говоря, если для дальнейших действий не требуется 

знать явного вида распределения (1), а нужен лишь его максимум, 

то решать задачу оптимизации и определять 𝑎, 𝑠, 𝑘, 𝑝 не нужно: 

можно обойтись статистическими данными за последнее время. 

Если же необходимо искать продолжительность периода, когда 

вероятность остается высокой, то все-таки придется находить па-

раметры распределения, но это не является предметом настоящей 

работы. 

 

2.3. МЕТОД ОБОБЩЕННЫХ N-ГРАММ НА КОЛЛОКАЦИЯХ 

СУЩЕСТВИТЕЛЬНОЕ – ГЛАГОЛ 

Традиционно N-граммы используются для генерации текста. 

При этом текст получается не очень хорошего качества и требует 

доработки человеком. Для тематического моделирования корот-

ких сообщений без использования больших корпусов текста 

можно применять N-граммы, построенные на коллокациях, име-

ющих вид пар «существительное – глагол», и получать для каж-

дого сообщения, содержащего хоть одну такую пару или ее часть, 

его кластер – тему. Для этого достаточно иметь текст, представ-

ляющий собой набор сообщений, каждое из которых есть после-

довательность предложений, и выделять в каждом предложении 

пары по следующему алгоритму.  

1. Создать пару из двух None. 

2. Просматривать предложение по словам и перейти к шагам 

3 и 4 только для существительных или глаголов. 

3. Если последняя пара не заполнена (содержит хотя бы одно 

значение None), то установить слово в пару на свое место (первое 

место – существительное, второе – глагол).  

4. Если последняя пара заполнена, то образовать новую пару 

со словом на своем месте и None на другом месте.  

5. По окончании просмотра текста удалить пары, содержащие 

None. 

Далее пары группируются в списки: каждому сообщению со-

ответствует свой список пар.   
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Дальнейшие действия направлены на группирование сооб-

щений по их главным темам, т.е. на тематическое моделирование. 

Тематическое моделирование является задачей, родственной кла-

стеризации: требуется найти тему (аналог – центр кластера) и со-

общения (аналог – точки данных), которые наиболее близки 

к этой теме. Для этого построен алгоритм, основанный на следу-

ющих трех принципах:  

–  тема сообщения имеется либо среди существительных в па-

рах этого сообщения, либо среди существительных в парах свя-

занных с ним сообщений; 

–  сообщения связаны, если у них: 

o имеются общие пары (сильная связь); 

o имеются общие существительные (средняя связь); 

o имеются общие глаголы (слабая связь). 

–  общей темой является существительное с наибольшим ве-

сом в группе связанных сообщений. 

По аналогии с построением N-грамм, где (𝑁 + 1)-е слово 

определялось частотой появления слова после данных 𝑁  слов 

в базовом тексте, такой метод можно назвать парными 𝑁-грам-

мами, но применять его именно для тематического моделирова-

ния, а не для генерации текста. В самом методе N-грамм (даже 

обобщённых) нет никакой новизны. В то же время его конкретная 

реализация в применении к русскоязычным текстам на коллока-

циях вида «существительное – глагол» является новой. Примене-

ние такого рода N-грамм для тематического моделирования в со-

четании с предсказанием аномалий не встречается в литературе. 

Множество тем – существительных – представляет собой 

множество ключей словарей, значениями в которых выступают 

пары «существительное – глагол» с их весом. Множество тем мо-

жет быть изначально пустым, но при необходимости в него уже 

можно заложить некоторые образующие кластеров, т.е. задать 

темы и соответствующие им пары с весами. Далее для каждой 

пары в каждом сообщении реализуется следующий алгоритм: 

1. Если существительное новой пары содержится хотя бы 

в одной паре темы, то новая пара включается во все такие темы, 

а также во вновь созданные для данного сообщения темы с ве-

сами, равными 1. 
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2. Если существительное новой пары не содержится ни в од-

ной паре существующих тем, но глагол содержится хотя бы в од-

ной паре существующих тем, то пара включается в эти темы с ве-

сами, равными 0 < 𝜇 < 1  (задаваемый постоянный параметр), 

а также создается новая тема по существительному и новая пара 

включается в нее и во все вновь созданные для данного сообще-

ния темы с весами, равными 1. 

3. Если ни существительное, ни глагол новой пары не содер-

жатся в парах существующих тем, то формируется новая тема по 

существительному и новая пара включается в нее, а также во все 

вновь созданные для данного сообщения темы с весами, рав-

ными 1. 

После того как все пары всех сообщений обработаны этим 

алгоритмом, образуется словарь тематической модели: с клю-

чами – темами (существительными) и значениями в виде словаря 

с ключами – парами «существительное – глагол», а значениями – 

вероятностями вхождения пары в тему. Вероятности получаются 

нормированием весов: вес делится на сумму всех весов пары во 

всех темах – так получается вероятность принадлежности пары 

данной теме.   

Итогом тематического моделирования является свернутый 

по значениям вероятностей пар словарь тематической модели: 

в нем каждому ключу-теме соответствует числовое значение веса 

этой темы, равное сумме всех вероятностей входящих в нее пар. 

Отсортированный по убыванию значений, этот объект даст иско-

мые кластеры с их весами. 

Материалом для работы послужили чаты, группы и каналы 

в Telegram, на которые подписан один из авторов работы. Объем 

текстового материала составил около 50 Мб, что соответствует 

примерно 2 млн слов, собранным за 5 лет. 

Пример. Сообщение «Надеюсь, вернулся уже из всех коман-

дировок. 14 мая, как мне сказали, будет круглый стол про личные 

данные и этическое регулирование. Меня спрашивают – пойду 

ли я. У меня вопрос к тебе – я тебе там нужен?»  

Построенное множество пар (местоимения здесь отнесены 

к существительным, но в темы не отображаются): (командировка, 

вернуться), (я, сказать), (стол, быть), (я, спрашивать), (я, идти), 

(ты, нужен).  
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Остальные отфильтрованы как неполные. В этот день после 

подсчета весов тем темы, фигурирующие в этом сообщении, 

были на следующих позициях в общем рейтинге тем (в скобках – 

позиция в предыдущий день): 

стол – 34 (36), 

командировка – 122 (145). 

Так случилось, возможно потому, что командировка в этот 

день обсуждалась и с другими собеседниками, а до этого встре-

чалась редко. Стандартное отклонение, посчитанное к этому дню, 

равно 5,78, а изменение позиции слова «командировка» равно 23, 

что превышает стандартное отклонение почти в 4 раза. Это навер-

няка аномалия (то, как точно определить аномалию, будет разъ-

яснено ниже в алгоритме).  

3. Результаты 

3.1. АЛГОРИТМ ВЫЧИСЛЕНИЯ НАИБОЛЕЕ ВЕРОЯТНОГО 

ВРЕМЕНИ НОВОЙ АНОМАЛИИ 

Объединяя приведенные выше методы, получаем следую-

щий метод оценки наиболее вероятного времени появления по-

вторной аномалии в текстовых чатах.  

1. Определяем источник(и) сообщений и квант времени 𝜏 

(обычно сутки). 

2. Выбираем сообщения за каждый промежуток 𝜏 и записы-

ваем их в список 𝑀𝑗, где 𝑗 – номер взятого промежутка времени. 

3. Проходим по списку 𝑀𝑗 , выполняя алгоритм парных  

𝑁-грамм. В результате получаем обновленный, сортированный 

по убыванию значений словарь тем. 

4. Вычисляем изменения позиций тем по отношению к про-

межутку времени 𝑗 − 1 : строим словарь 𝐷𝑗  с ключами-темами 

и значениями – изменениями их позиций.  

5. Определяем тему с наибольшим изменением позиции 

вверх. Сравниваем это изменение с 𝐾𝜎𝑗, где 𝐾 – глобальный ко-

эффициент, устанавливаемый в качестве параметра, а 𝜎𝑗 – стан-

дартное отклонение в выборке значений словаря 𝐷𝑗. Обычно до-

статочно принять 𝐾 = 2, но если при этом аномалии возникают 

слишком часто, то можно увеличить значение 𝐾. Если позиция 
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темы выросла более чем на 𝐾𝜎𝑗, то распознаем эту тему как ано-

мальную в период 𝑗.  
6. Вычисляем все такие 𝑗, для которых появлялись аномаль-

ные темы. Записываем их в список 𝐴.  

7. Определяем аномальные серии элементов, как описано 

выше: эти серии (обычно из 2–3 элементов) будут соответство-

вать одному пику вероятности повторения аномалии. 

8. Для каждой выделенной серии из более чем одной точки 

считаем, что среднее время всех точек, кроме первой, соответ-

ствует максимуму кривой 𝐹𝑎,𝑠,𝑘,𝑝(𝑛), т.е. 𝑛
¯

𝑚𝑎𝑥 = 〈𝑗〉1, где среднее 

берется по всем элементам группы, кроме первого.  

9. Считаем, что 𝑛𝑚𝑎𝑥 = 𝑛
¯

𝑚𝑎𝑥 для следующей серии, которая 

начнется, как только будет зарегистрирована следующая анома-

лия. Обучение закончено: параметр 𝑛𝑚𝑎𝑥 определен.  

10. При дальнейшем функционировании предиктора анома-

лий – обнаруживать аномалии по критерию, указанному в п. 5 

с тем же значением 𝐾, что было принято при обучении, и выда-

вать прогноз в виде 𝑛𝑚𝑎𝑥 периодов τ, основанный на нескольких 

последних сериях измерений (число серий измерений можно 

установить вручную, в эксперименте ниже оно равно 5). 

Выполнение этого алгоритма производится на протяжении 

всей работы предиктора, и значение прогнозного максимума ве-

роятности аномалии может регулярно изменяться, но, как следует 

из соображений, приведенных при выводе распределения (1) в ра-

боте [20], если причина возникновения аномалий в чате не меня-

ется, то и величина 𝑛𝑚𝑎𝑥 сильных изменений не претерпит. При-

чина возникновения аномалий может измениться только при из-

менении системных характеристик чата (значительно изменится 

число абонентов, изменится характер деятельности хозяина чата 

и т.п.). 

Проведенный эксперимент имеет следующий сценарий. Пе-

риод измерения – 1 день. То есть определение тем и их сорти-

ровка производятся каждый день. Скользящим образом опреде-

ляется значение стандартного отклонения 𝜎 в дневном измене-

нии позиций тем (исчезающие и появляющиеся темы не учиты-

ваются при расчете стандартного отклонения). Если в текущий 
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день какая-то тема изменила позицию больше, чем на 𝐾𝜎 вверх, 

то этот день объявляется аномальным (аномалией). Задача со-

стоит в том, чтобы предсказать следующий аномальный день.  

В эксперименте использовалось значение 𝐾 = 1,85. В исто-

рии записей по всем чатам, группам и каналам было 1712 дней 

и было зафиксировано 52 аномалии, из которых только две не 

имели соседей по серии (стояли уединенно). Аномалии были раз-

делены на 5 последовательных серий: 𝑆33,36, 𝑆95,99, …, т.е. вычис-

ление параметров производилось по итогам 5 усредненных зна-

чений сроков повторения аномалии (см. рис. 2). Результат пока-

зан на рис. 3. 

 
Рис. 2. Построение аномальной серии  

(показано одно повторение аномалии) 

Аномальных серий в эксперименте зафиксировано 24 и все 

они включали не более 3 аномалий. Например, в первой аномаль-

ной серии случаи повышения какой-либо темой своей позиции 

более чем на текущее значение 𝐾𝜎 регистрировались на 33 и 36 

день после начала наблюдения. То есть аномальная серия содер-

жала две аномалии и промежуток времени между ними равен 3. 

Как видно из графика на рис. 3, были случаи, когда этот проме-

жуток времени был равен 1 и даже 0 (т.е. две аномалии произо-

шли в один день). Но среднее значение ожидаемого наступления 

аномалии после уже зарегистрированной колебалось между 6 и 8 

днями. Все 24 аномальные серии (изображены зелеными точ-

ками) расположены в первых пяти измерениях (с 0 по 4). Для из-

мерения 5 фактических значений нет, есть только предсказание. 
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Рис. 3. Предсказанные (крест) и фактические (точка)  

дни повторения аномалий 

На диаграмме видно, что предсказания дня повторения ано-

малии в целом соответствуют тенденциям появления фактически 

регистрируемых аномалий, хотя погрешность может быть суще-

ственной. Это объясняется тем, что максимум распределения (1) 

для этих аномалий не является острым.   

Если аномалии наступают независимо друг от друга, а зави-

сят от наличия каких-то наблюдаемых признаков в цепи событий, 

то случайный процесс появления аномалий стационарен при 

условии стационарности процессов появления признаков. В этом 

случае вероятность появления аномалии после уже случившейся 

будет иметь максимум через число дней, равное математиче-

скому ожиданию нормального распределения. Это математиче-

ское ожидание на всей выборке можно оценить как 𝜇 =
𝑖𝑙−𝑖𝑓

𝑛𝑎−1
, где 

𝑖𝑙  – индекс последней аномалии; 𝑖𝑓  – индекс первой аномалии;  

𝑛𝑎  – число аномалий. В нашем случае 𝜇 = 32,45 , что явно 
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намного выше предсказанного значения, обусловленного нахож-

дением аномалии в аномальной серии. Иными словами,  

p-значение для гипотезы повторения в сериях будет значительно 

больше, чем для гипотезы нормального распределения без учета 

аномальных серий. Это говорит о том, что гипотеза аномальных 

серий подтверждается на этой выборке.  

Оценим точность предсказания дня повторения аномалии 

в нашей модели и, для сравнения, в авторегрессионной модели 

ARIMA (с тем же критерием аномалии).  

Точность метода можно оценить по успешности предсказа-

ния аномалии в определенном периоде после случившейся ано-

малии. Предложенный нами метод предсказывает наиболее веро-

ятный день повторения аномалии. После первых пяти аномаль-

ных серий, которые произошли за 453 дня, наша модель показала, 

что следующая аномалия повторится на 𝜇 = 7 день со стандарт-

ным отклонением 1,47, т.е. с 2 по 12 день по уровню 3𝜎. Из 5 сле-

дующих аномальных серий таких было 4, т.е. для них можно счи-

тать 𝐴𝑐𝑐 = 80%. Далее можно построить еще три показателя Acc 

по имеющимся данным. Общий показатель по всем измерениям 

равен 𝐴𝑐𝑐 = 76%.  

Теперь посмотрим на прогноз ARIMA. После обучения на 

453 днях модель ARIMA выдала последовательность аномалий, 

которая разделилась на аномальные серии иначе, чем последую-

щие реальные данные. Если говорить, как и в нашей модели, 

только о повторении аномалии, т.е. о прогнозной длине аномаль-

ной серии, то в модели ARIMA после первого обучения получи-

лось только 13 аномальных серий (остальные аномалии предска-

заны уединенными). Поэтому разделить на измерения таким же 

образом, как в случае нашей модели, не получится и метрику ка-

чества нужно считать, взяв среднюю повторяемость по этим 

13 сериям, а стандартные отклонения – те, которые были в реаль-

ных данных (те же, что взяты выше для нашей модели). Тогда для 

обученной на 453 днях модели ARIMA, получим 𝜇𝑎𝑣 ≈ 14 и в ин-

тервал 3𝜎  попадут только 6 из 19 реальных серий, т.е.  

𝐴𝑐𝑐 = 32%.  
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Если обучить модель ARIMA на данных, полученных после 

регистрации следующих 5 аномальных серий, то качество про-

гноза станет лучше (по крайней мере коэффициент детерминации 

значительно вырастет), но все равно из оставшихся 14 реальных 

аномальных серий, только 5 будут соответствовать предсказа-

нию. То есть 𝐴𝑐𝑐 = 36%. 

Надо сказать, что рассматриваемые аномалии не относятся 

к одинаковым темам; в исследовании делался упор на аномалию 

как таковую, а какая именно тема резко поднимает свою значи-

мость – не имело значения. Это подчеркнуто выше, когда говори-

лось о процедуре использования предсказания срока повторения 

аномалии. То есть применительно к результату эксперимента 

надо сказать, что повторную аномалию следует искать в течение 

примерно двух недель от уже случившейся, а наиболее веро-

ятно – на 7–9 день. С учетом того, что аномалии в этом чате воз-

никали, в среднем, чуть реже, чем раз в месяц, можно сказать, что 

период между сериями примерно равен двум месяцам. То есть по-

сле двух недель увеличения риска повторения аномалии далее 

следует примерно полуторамесячный период «спокойствия». Но, 

что самое главное, в течение двух недель аномалия почти всегда 

возникала и, если ее вовремя выявить, то можно было принять 

меры.  

4. Заключение 

В работе предложен новый метод предсказания возникнове-

ния аномалий в потоке текстовых сообщений. Решение основано 

на модели аномалии, предложенной в работе [20] и учитывающей 

скрытые причины аномалий. В работе использовался алгоритм 

тематического моделирования коротких сообщений на основе 

коллокаций типа «существительное – глагол». Путем объедине-

ния метода динамической оценки риска повторения редких собы-

тий и метода тематического моделирования с помощью пар «су-

ществительное – глагол» построен алгоритм предсказания срока 

наиболее вероятного наступления следующей аномалии после 

уже зарегистрированной в системе.  
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Применение предложенного метода может быть полезно 

в исследованиях и анализе появления аномалий в сложных соци-

альных системах, взаимодействие в которых отражается в комму-

никациях через социальные сети и мессенджеры.  

Приложение. Алгоритм поиска аномальных серий 
в выборке 

Алгоритм проще всего проиллюстрировать в виде программы на 

языке Python. 

def aseries(x: list):   

    """ 

    Определяет аномальные серии в длинной серии бинарных исходов. 

    Аргумент 

    ---------- 

        x (list): серия измерений с двумя исходами (0 или 1) 

    Возврат 

    ------- 

        Список пар чисел: [индекс начала аномальной серии в списке x, 

        количество измерений в серии, помимо первого] 

    """ 

    dx = {} 

    for i,xi in enumerate(x[:-1]): 

        if xi: 

            dx[i]=x[i+1:].index(1)+1 

    vdx = list(dx.values()) 

    adx = sum(vdx)/len(vdx) 

    aseries_points = [] 

    for k in dx: 

        if dx[k]<adx: 

            aseries_points.append([k,dx[k]]) 

    return aseries_points 
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Abstract: The aim of the work is to develop a new method for detecting anomalies in 

text chats that does not use text corpora. Tasks: a brief presentation of the statistical 

description of the recurrence of anomalies developed in the authors' previous works, 

the introduction of the method of paired (generalized) N-grams, the synthesis of these 

methods into a new method for detecting anomalies in short message exchange sys-

tems, the method testing. A new method for detecting anomalies in the flow of text 

messages is proposed, which does not use a corpus of texts for learning, and, in addi-

tion, allows online learning. The material for the work was chats, groups and channels 

in Telegram, to which one of the authors of the work is subscribed. The volume of text 

material was about 50 MB, which corresponds to about 2 million words collected over 

5 years. The method uses a statistical distribution of the repetition of anomalous 

events, as well as a method of thematic modeling based on the statistics of noun-verb 

pairs. Both methods were proposed earlier in the authors' works. The experiment 

showed that the results predicted by the proposed method correspond to the actually 

registered anomalies. The application of the proposed method can be useful in re-

search and analysis of the appearance of anomalies in complex social systems, the 

interaction in which is reflected in communications through social networks and mes-

sengers. Such tasks are relevant both for government agencies and for business, and 

can help to smooth out acute social and industrial problems. The proposed method is 

seemed especially useful for the journalism because it allows you to determine the 

time of the most likely appearance of significant social phenomena. 

Keywords: anomaly detection, topic modeling, probabilities of rare events, 

repeatability of rare events, anomalies in text chats. 

 

УДК 004.8 

ББК 22.17 

DOI: 10.25728/ubs.2024.109.4 

Статья представлена к публикации  

членом редакционной коллегии Н.Н. Бахтадзе. 

Поступила в редакцию 19.10.2023. 

Опубликована 31.05.2024. 


