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Описаны исследования по выявлению одиночных аномалий в данных об энерго-
потреблении на примере двух разных наборов данных. Рассмотрены способы
построения типовых шаблонов энергопотребления и представлен авторский
способ построения типового суточного профиля энергопотребления. Для про-
ведения численных экспериментов авторами был выбран 21 метод машинного
обучения без учителя, подходящий для выявления одиночных аномалий. По ре-
зультатам численных экспериментов были отмечены методы, наиболее удач-
но справившиеся с задачей выявления одиночных аномалий. Особое внимание
в работе уделялось методам, не требующим дополнительных параметров, и
современным перспективным методам на базе искусственных нейронных се-
тей. Лучшими алгоритмами по результатам испытаний оказались стати-
стические алгоритмы, основанные на построении гистограмм. Одной из глав-
ных проблем, затронутых в работе, является проблема настройки параметра
contamination для каждого рассмотренного алгоритма. Одним из решений дан-
ной проблемы являются использование пороговых алгоритмов. Показано, что
если исходный алгоритм выявляет аномалии недостаточно хорошо (параметр
contamination не настроен), то применение пороговых алгоритмов может су-
щественно повысить точность обнаружения аномалий. Отмечены пороговые
алгоритмы, использование которых для задач анализа аномалий в данных об
энергопотреблении чаще других обеспечивает повышение точности. Приме-
нять пороговые алгоритмы можно как к результатам работы отдельных ал-
горитмов выявления аномалий, так и к результатам работы ансамблей алго-
ритмов, полученных с использованием различных стратегий комбинирования.
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1. Введение

В настоящее время сетевые организации должны устанав-
ливать приборы учета (ПУ) электроэнергии, обеспечивающие
возможность присоединения к интеллектуальной системе учета
электрической энергии (мощности) [2]. Такие системы обеспечи-
вают непрерывную передачу данных от потребителей к энерго-
сбытовым компаниям, из-за чего исчезает необходимость ручного
снятия показаний с ПУ и появляются новые возможности, такие
как возможность более детально следить за объёмом потребления
электроэнергии, быстрее обнаруживать сбои и предоставлять по-
требителям больше доступной информации об их энергопотреб-
лении.

Интеллектуальная система учета позволяет реализовать
углубленный анализ данных об энергопотреблении. Такой анализ
может использоваться для выявления показаний, сильно откло-
няющихся от нормы, т.е. аномалий. Появление аномалий может
быть связано как с перегрузками и внеплановыми отключения-
ми электрической сети, так и с кражами электроэнергии из-за
незаконных подключений к электросети, негативных воздействий
на ПУ электроэнергии, с использованием энергоресурсов пред-
приятий или организаций в личных целях. Выявление аномалий
может стать основанием для более пристального наблюдения за
профилем энергопотребления как со стороны энергоснабжающей
организации, так и со стороны энергопотребителя.

Для анализа аномалий необходимо сначала определить, что
будет считаться аномалией. Согласно [5] аномалия представляет
собой данные, которые не соответствует ожидаемому нормально-
му поведению. Следовательно, для обнаружения аномалий необ-
ходимо определить область, представляющую нормальное пове-
дение, а любые данные, не принадлежащие этой области, объ-
явить аномалиями. Но есть целый ряд факторов, усложняющих
применение такого подхода [5]. Отметим только те факторы, ко-
торые можно отнести к анализу аномалий в данных об энергопо-
треблении:
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– определить область, охватывающую все возможные вари-
анты нормального поведения, очень сложно. Кроме того, граница
между нормальным и аномальным поведением часто бывает раз-
мытой. Таким образом, аномальное наблюдение, лежащее близко
к границе, может быть нормальным, и наоборот;

– злоумышленники часто стараются сделать так, чтобы ано-
мальные наблюдения казались нормальными, тем самым услож-
няя задачу определения нормального поведения;

– доступность размеченных данных для обучения/проверки
моделей, используемых при обнаружении аномалий, обычно яв-
ляется серьезной проблемой;

– часто данные содержат шум, который может быть похожим
на аномалии.

В данной работе под аномалией мы будем понимать зна-
чительное отклонение энергопотребления от типовых значений
энергопотребления или типового шаблона энергопотребления
(ТШЭ), полученного для конкретного энергопотребителя и ка-
лендарного периода времени. К сожалению, в настоящее время
нет какой-либо общепринятой методики для построения ТШЭ.
Некоторые известные из литературы способы представлены да-
лее. Построение ТШЭ потребителей электроэнергии является на-
чальным этапом при решении задачи выявления аномалий.

Все аномалии данных можно разделить на три группы [17]:
– одиночные (точечные) аномалии (выбросы) данных. Это

одиночные данные, которые резко отличаются от других данных
и выходят за допустимые пределы. Одиночные аномалии в дан-
ных об энергопотреблении могут быть связаны, например, с крат-
ковременными перегрузками или отключениями от электросети
у энергопотребителей;

– коллективные аномалии. Коллективные аномалии могут
быть охарактеризованы как последовательности данных, имею-
щих похожий характер, но которые выходят за допустимые пре-
делы. Коллективные аномалии могут быть связаны с длитель-
ными отключениями от электросети, с кражами электроэнергии,
использованием энергоресурсов предприятий или организаций
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в личных целях и другими факторами;
– контекстные аномалии. Контекстные аномалии могут быть

представлены как последовательности данных, которые резко от-
личаются от других данных в том же контексте, но находятся
в допустимых пределах. Контекстные аномалии могут быть свя-
заны, например, с ошибками, возникающими при передаче дан-
ных от приборов учета.

В данной работе рассматривается применение различных ме-
тодов машинного (и глубокого машинного обучения) для анали-
за только одиночных аномалий. При этом для выявления анома-
лий применяются исключительно методы машинного обучения,
использующие обучение без учителя. Это позволяет избежать
трудоемкого этапа разметки наборов данных, на основе которых
производится обучение и проверка моделей машинного обучения.
Основное внимание в работе отводится вопросу отбора наиболее
результативных и перспективных методов выявления одиночных
аномалий и способам повышения их возможностей.

2. Обзор литературы

2.1. Методы построения ТШЭ
Если для представления ТШЭ использовать «сырые» дан-

ные, а затем для анализа закономерностей применять методы кла-
стеризации, например, метод 𝑘-средних, то при большом количе-
стве признаков могут возникнуть проблемы, связанные с боль-
шой трудоемкостью расчетов [30]. Поэтому исследователи стре-
мятся использовать для представления ТШЭ не «сырые» дан-
ные, а ограниченное число наиболее важных характеристик вре-
менного ряда данных об энергопотреблении. В [25] авторы для
представления недельных шаблонов поведения временных по-
следовательностей определили такие статистические показате-
ли: среднее, стандартное отклонение, коэффициент асимметрии
(skewness), коэффициент эксцесса (kurtosis), энергетическая ха-
рактеристика, период сезонной составляющей временного ряда.
Энергетическая характеристика рассчитывалась как сумма квад-
ратов величин дискретных компонентов быстрого преобразова-

235



Управление большими системами. Выпуск 113

ния Фурье сигнала, деленная на длину окна нормализации.
В [11] авторы поделили сутки на четыре временных интер-

вала: ночь, утро, день и вечер. Для каждого энергопотребителя
вычислялось среднее значение мощности 𝑃𝑖 в каждый период
времени 𝑖 = 1, 2, 3, 4 и соответствующее стандартное отклонение
𝜎𝑖. Кроме того, вычислялись: среднесуточная мощность для каж-
дого энергопотребителя 𝑃𝑑, средние мощности для летнего 𝑃𝑆𝑖

и зимнего 𝑃𝑊𝑖 сезонов в каждый период времени, средние мощ-
ности в выходные 𝑃𝑊𝐸𝑖 и будние дни 𝑃𝑊𝐷𝑖 в каждый период
времени за все годы данных. На основании этих показателей для
каждого энергопотребителя были определены следующие атри-
буты:

– относительная средняя мощность в каждый период време-
ни в течение всего года 𝑃𝑅𝑖 = 𝑃𝑖/𝑃𝑑, 𝑖 = 1, 2, 3, 4;

– среднее относительное стандартное отклонение за год как
среднее значение от 𝜎𝑖/𝑃𝑖 по всем периодам;

– сезонный показатель как сумма отношений |𝑃𝑊𝑖 − 𝑃𝑆𝑖| /𝑃𝑖

по всем периодам;
– оценка разницы между выходными и будними днями как

сумма отношений |𝑃𝑊𝐷𝑖 − 𝑃𝑊𝐸𝑖| /𝑃𝑖 по всем периодам.
Полученные атрибуты использовались в [11] для описания

годового шаблона поведения энергопотребителей.
При построении ТШЭ важным моментом является задание

периода времени, для которого определяются показатели. Это мо-
жет быть неделя или год, как в рассмотренных ранее примерах,
или сутки и месяц. Соответственно, могут быть построены суточ-
ные, недельные, месячные и годовые ТШЭ. Важность того или
иного шаблона зависит от конкретного энергопотребителя, его
профиля деятельности, климатических условий местности, где
находится энергопотребитель, и других факторов. Для отдельных
энергопотребителей может быть целесообразно использовать при
анализе сразу несколько различных ТШЭ.

Данные энергопотребления для конкретного энергопотреби-
теля, полученные в течение суток с периодом в один час, мы бу-
дет называть суточным профилем энергопотребления (СПЭ). То-
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гда шаблон, представляющий профиль энергопотребления в те-
чение суток и составленный на основе данных, собранных за
различный период времени, мы будет называть типовым суточ-
ным профилем энергопотребления (ТСПЭ). Построение ТСПЭ
дает важную информацию для выявления общих или специфиче-
ских характеристик функционирования энергетических объектов
[15].

В [1] для построения ТСПЭ был использован способ, осно-
ванный на идеях, представленных в [11] и [19]. В соответствии
с данным способом календарные сутки разбиваются на опреде-
ленное число временных интервалов. Количество и ширина ин-
тервалов должны быть связаны с графиком работы энергопотре-
бителя. В [1] ТСПЭ строился для зданий Ярославского государ-
ственного технического университета (ЯГТУ). Как и в [11], сутки
были разделены на четыре временных интервала: 00:00–07:00,
07:00–12:00, 12:00–18:00, 18:00–24:00. Для каждого интервала
определялось среднее значение и среднеквадратическое отклоне-
ние энергопотребления. Кроме того, для каждых суток определя-
лось минимальное и максимальное значение энергопотребления.
Определение показателей за одни сутки показано на рис. 1.

Рис. 1. Разбиение СПЭ на интервалы и определение средних
значений
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Далее рассчитывались подобные показатели для каждого ин-
тервала за весь месяц. Данные параметры были использованы
для построения ТСПЭ энергопотребителя за каждый месяц года.
На рис. 2 показана диаграмма, представляющая ТСПЭ для об-
щежития номер 1 ЯГТУ за ноябрь 2021 года. Поскольку ТСПЭ
строятся и хранятся для каждого месяца каждого года, то этим
учитывается сезонность энергопотребления. По мнению авторов
это дает больше информации, чем построение ТСПЭ за весь год.

Рис. 2. Диаграмма ТСПЭ для общежития номер 1 ЯГТУ
за ноябрь 2021 года

2.2. Методы выявления аномалий на основе машинного
обучения
Методы машинного обучения, которые могут применяться

для выявления аномалий в данных об энергопотреблении, вклю-
чают как методы обучения без учителя (unsupervised learning), так
и методы обучения с учителем (supervised learning) [12]. Методы
обучения без учителя можно условно разделить на следующие
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группы:
– методы кластеризации;
– методы понижения размерности;
– методы на основе линейных моделей;
– методы на основе локальной плотности;
– вероятностные методы;
– ансамблевые методы машинного обучения;
– методы на базе искусственных нейронных сетей (ИНС).
В данном разделе будут описаны только первые две группы

методов, которые не применяются далее в данной работе. Это
связано в основном с тем, что для работы этих методов требуется
несколько признаков в данных. Представители остальных групп
методов обучения без учителя будут рассмотрены в следующем
разделе.

Классическим методом обучения без учителя для выявле-
ния закономерностей изменения электрической нагрузки, опре-
деления ТШЭ и наличия аномалий является кластеризация [24].
Кластеризация позволяет разделить данные об энергопотребле-
нии на различные кластеры и, следовательно, помогает класси-
фицировать их на нормальные или ненормальные. Среди методов
кластеризации следует отметить метод иерархической кластери-
зации и алгоритм DBSCAN (Density-Based Spatial Clustering of
Applications with Noise). Иерархическая кластеризация была ис-
пользована для анализа профилей электрической нагрузки двух
зданий университетской библиотеки [16]. Алгоритм DBSCAN
был применен для определения одиночных аномалий в данных
об энергопотреблении зданий ЯГТУ [1].

Другими методами обучения без учителя, традиционно ис-
пользуемыми для выявления аномалий, являются методы сниже-
ния размерности. Алгоритмы снижения размерности, такие как
анализ главных компонент (Principal Component Analysis – PCA),
уменьшают размерность данных, одновременно пытаясь мини-
мизировать ошибку их реконструкции. Наибольшая ошибка ре-
конструкции будет генерироваться на тех данных, которые слож-
нее всего смоделировать, т.е. на данных, которые могут являться
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аномальными. Применение PCA для выявления аномалий в дан-
ных об энергопотреблении описано в [28].

Среди методов обучения с учителем, которые могут исполь-
зоваться для выявления аномалий, в последнее время все чаше
применяются ИНС. Наиболее популярными нейросетевыми ар-
хитектурами, которые используются для решения этой задачи,
являются сети долгой краткосрочной памяти (Long Short Term
Memory – LSTM) и сверточные нейронные сети (convolutional
NN – CNN).

В [31] сеть LSTM использовалась для прогнозирования ано-
малий в данных об энергопотреблении и их отличия от отклоне-
ний, возникающих в зависимости от сезонности, погоды и празд-
ников. CNN также продемонстрировали свою эффективность при
обнаружении аномалий в данных временных рядов. В [18] автор
решил объединить CNN и случайный лес для отслеживания ано-
малий потребления электроэнергии из-за краж и тем самым по-
мочь энергоснабжающим организациям решить проблемы, свя-
занные с неэффективным контролем использования электроэнер-
гии.

Использование методов обучения с учителем для выявле-
ния аномалий в данных об энергопотреблении требует обучения
классификаторов (бинарных или многоклассовых) на основе раз-
меченных наборов данных, где отмечено нормальное или ано-
мальное энергопотребление. Хотя обнаружение аномалий с при-
менением методов обучения с учителем может дать более точные
результаты, его использование ограничено на практике по срав-
нению с методами без учителя из-за большой трудоемкости со-
здания размеченных наборов данных об энергопотреблении. Дру-
гой проблемой, возникающей при применении методов обучения
с учителем, является то, что аномалии возникают относительно
редко. Это приводит к тому, что, при классификации, классы нор-
мальных и аномальных данных будут сильно не сбалансированы,
что оказывает влияние на результаты анализа и делает их менее
достоверными.
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3. Выявление одиночных аномалий в данных
об энергопотреблении

3.1. Методы обнаружения одиночных аномалий
В данной работе для анализа одиночных аномалий рассмат-

риваются различные методы машинного обучения без учителя,
среди которых есть как уже хорошо зарекомендовавшие себя, так
и методы, появившиеся совсем недавно. Далее в работе понятия
«метод» и «алгоритм» будут считаться синонимами и подменять
друг друга, хотя с более строгой точки зрения это не так. Раз-
личные алгоритмы выявления одиночных аномалий приведены
в таблице 1. На выбор методов повлияли такие обстоятельства,
как опыт работы авторов с данными алгоритмами, красота и пер-
спективность идеи, заложенной в алгоритм, и то, что большин-
ство из них хорошо показали себя в численных экспериментах.
Данные алгоритмы далее будут называться детекторами. Методы
распределены по категориям, но некоторые из них можно отне-
сти сразу к нескольким категориям. Для того чтобы не указывать
ссылки на литературу для каждого метода и, соответственно, со-
кратить объем статьи, здесь будет указан только один источник
[8], где можно найти ссылки на литературу для каждого из пере-
численных алгоритмов.

Особое внимание в работе будет уделяться алгоритмам,
не требующим дополнительных параметров, таких как ROD,
COPOD и ECOD, а также детекторам на базе ИНС. Эти мето-
ды, по мнению авторов, являются наиболее перспективными для
применения на практике. Ну и конечно будут отмечены те ал-
горитмы, которые покажут хорошие результаты в обнаружении
аномалий. Для них далее будет кратко приведен некоторый тео-
ретический материал, лежащий в основе данных алгоритмов.

Детектор Histogram-based Outlier Score (HBOS) [9] определя-
ет аномалии на основе построения гистограммы данных. В HBOS
для каждого отдельного признака сначала строится одномерная
гистограмма. Для категориальных признаков выполняется про-
стой подсчет значений каждой категории и вычисляется отно-
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Таблица 1. Методы анализа одиночных аномалий
Категория Метод Год Описание

Линейная модель
MCD 1999 Minimum Covariance

Determinant
OCSVM 2001 One-Class Support Vector

Machines

На основе плотности

LOF 2000 Local Outlier Factor
KNN 2000 K-Nearest Neighbors

CBLOF 2003 Clustering-Based Local Outlier
Factor

HBOS 2012 Histogram-based Outlier Score
ROD 2020 Rotation-based Outlier

Detection

Ансамблевые методы
IF 2008 Isolation Forest

LODA 2016 Lightweight On-line Detector
of Anomalies

DIF 2023 Deep Isolation Forest

Вероятностные методы

QMCD 2001 Quasi-Monte Carlo
Discrepancy

KDE 2007 Outlier Detection with Kernel
Density Functions

Sampling 2013 Rapid distance-based outlier
detection via sampling

COPOD 2020 Copula-Based Outlier
Detection

ECOD 2022 Outlier Detection Using
Empirical Cumulative
Distribution Functions

ИНС

VAE 2013 Variational AutoEncoder
AE 2015 Fully connected AutoEncoder

DeepSVDD 2018 Deep Support Vector Data
Description

ALAD 2018 Adversarially learned anomaly
detection

SOGAAL 2019 Single-Objective Generative
Adversarial Active Learning

LUNAR 2022 Unifying Local Outlier
Detection Methods via Graph
Neural Networks
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сительная частота. Для числовых признаков можно использо-
вать два разных метода: статические гистограммы ширины би-
на и динамические гистограммы ширины бина. Первый метод –
это стандартный метод построения гистограмм с использовани-
ем 𝑘 бинов одинаковой ширины. Частота (относительное коли-
чество) экземпляров, попадающих в каждый бин, используется
в качестве оценки плотности вероятности (высоты бинов). Дина-
мическая ширина бина определяется следующим образом. Снача-
ла значения сортируются, а затем фиксированное количество из
𝑁/𝑘 последовательных значений группируется в один бин, где
𝑁 – общее количество экземпляров, а 𝑘 – количество бинов. По-
скольку ширина ячейки определяется первым и последним значе-
нием, а площадь одинакова для всех ячеек, можно вычислить вы-
соту каждой отдельной ячейки. Это означает, что ячейки, охваты-
вающие больший интервал диапазона значений, имеют меньшую
высоту и, таким образом, представляют меньшую плотность. Од-
нако есть одно исключение: при определенных обстоятельствах
более 𝑘 экземпляров данных могут иметь одинаковое значение,
например, если признак является целым числом, и необходимо
оценить распределение с длинным хвостом. В этом случае алго-
ритм должен допускать наличие более 𝑁/𝑘 значений.

Поскольку задачи обнаружения аномалий обычно включают
пробелы в диапазонах значений из-за того, что выбросы далеки
от нормальных данных, рекомендуется использовать режим ди-
намической ширины, особенно если распределения неизвестны
или имеют длинный хвост. Кроме того, необходимо также задать
количество бинов 𝑘. Часто используемое практическое правило
заключается в задании значения 𝑘 как квадратный корень из ко-
личества экземпляров 𝑁 .

Для каждого признака 𝑑 строится индивидуальная гисто-
грамма (независимо от того, категориальная ли она, фиксирован-
ной ширины или динамической ширины), где высота каждого от-
дельного бина представляет собой оценку плотности. Затем ги-
стограммы нормализуются таким образом, чтобы максимальная
высота была равна 1.0. Наконец, оценка вероятностей обнару-
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жения аномалий HBOS для каждого экземпляра 𝑝 вычисляется
с использованием соответствующей высоты бинов, в которых на-
ходится экземпляр

𝐻𝐵𝑂𝑆(𝑝) =
𝑑∑︁

𝑖=1

log

(︂
1

ℎ𝑖𝑐𝑡𝑖(𝑝)

)︂
.

Rotation-based Outlier Detection (ROD) [3] рекомендуется
к применению для обнаружения аномалий в многомерных дан-
ных, где количество признаков больше или равно 3. Сначала
полное пространство признаков разбивается на комбинации 3D-
подпространств, в которых векторы, представляющие точки дан-
ных в 3D-подпространстве, вращаются вокруг геометрической
медианы два раза против часовой стрелки с использованием фор-
мулы вращения Родригеса. Результатом вращения являются па-
раллелепипеды, объемы которых интерпретируются как функции
стоимости и используются для определения медианных абсолют-
ных отклонений, которые, в свою очередь, служат для получения
оценок аномалий для каждого 3D-подпространства. Затем оценки
аномалий полного пространства реконструируются путем взятия
среднего значения оценок аномалий всех 3D-подпространств. На-
конец, все данные ранжируются в порядке убывания их оценок,
и данные с наивысшими оценками рассматриваются как перспек-
тивные кандидаты на аномалии.

Связь объема параллелепипеда с функцией стоимости уста-
навливает следующая теорема.

Теорема 1 (см. [3, c. 3]). Пусть 𝐷 = {𝑣1, 𝑣2, . . . , 𝑣𝑛} ∈ R3 –
набор векторов, представляющих точки данных трехмерного
набора данных. Если 𝑚 ∈ R3 – единичный вектор геометриче-
ской медианы в 𝐷, описывающий ось вращения, то можно до-
казать, что ∀𝑣 ∈ 𝐷 независимого от 𝑚, ориентированный объ-
ем параллелепипеда, образованного вращением 𝑣 два раза вокруг
𝑚, согласно правилу правой руки, на два последовательных угла
𝜃1 < 𝜃2 ∈ (0, 2𝜋), используя формулу вращения Родригеса, мо-
жет быть аппроксимирован функцией стоимости, заданной как
(1) 𝑓(𝑣, 𝛾) =‖ 𝑣 ‖3 (cos(𝛾) sin(𝛾2)),

где 𝛾 – угол между 𝑣 и 𝑚.
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Уравнение (1) описывает различия между векторами в набо-
ре данных относительно их величин и угла 𝛾, который отражает
степень отклонения от 𝑚.

Детектор Lightweight On-line Detector of Anomalies (LODA)
[23] определяет набор 𝑘 одномерных гистограмм {ℎ𝑖}𝑘𝑖=1 каж-
дая из которых аппроксимирует плотность вероятности данных,
спроецированных на один вектор проекции {𝑤𝑖 ∈ R𝑑}𝑘𝑖=1. Векто-
ры проекции {𝑤𝑖}𝑘𝑖=1 диверсифицируют отдельные гистограммы,
что является существенным требованием для улучшения произ-
водительности одного детектора для ансамблевых систем.

Выходы 𝐿𝑂𝐷𝐴(𝑥) представляют собой среднее значение
логарифма вероятностей, вычисленных для отдельных векторов
проекций. Приняв 𝑝𝑖 для обозначения вероятности, оцененной по
𝑖-й гистограмме, и 𝑤𝑖 для обозначения соответствующего вектора
проекции, выход 𝐿𝑂𝐷𝐴(𝑥) можно записать как

𝐿𝑂𝐷𝐴(𝑝) = −𝑘

𝑘∑︁
𝑖=1

log(𝑝𝑖(𝑥
⊤𝑤𝑖)),

что можно переформулировать как

(2) 𝐿𝑂𝐷𝐴(𝑝) = − log(
𝑘∏︁

𝑖=1

𝑝𝑖(𝑥
⊤𝑤𝑖))

1
𝑘 .

Уравнение (2) показывает, что выход LODA пропорционален
отрицательному логарифмическому правдоподобию, что означа-
ет, что чем менее вероятна точка выборки, тем выше значение
выхода, которое она получает, и тем вероятнее она является ано-
малией. Это выполняется при сильном предположении, что рас-
пределения вероятностей на векторах проекций 𝑤𝑖 и 𝑤𝑗 незави-
симы ∀𝑖, 𝑗 ∈ 𝑘, 𝑖 ̸= 𝑗. Несмотря на то, что это почти никогда
не бывает верно на практике, LODA все равно дает очень хоро-
шие результаты. Авторы алгоритма считают, что причины этого
аналогичны причинам в наивных байесовских классификаторах,
которые дают условия, при которых эффекты условных зависи-
мостей аннулируются.

Copula-Based Outlier Detection (COPOD) [20] основан на ис-
пользовании функции «копула» для моделирования многомерно-
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го распределения данных. COPOD использует непараметриче-
ский подход, основанный на подгонке эмпирических кумулятив-
ных функций распределения (Cumulative Distribution Functions –
CDF), называемых «эмпирическими копулами». Пусть 𝑋 –
𝑑-мерный набор данных с 𝑛 наблюдениями. Эмпирическая CDF
определяется как

(3) 𝐹 (𝑥) = 𝑃 ((−∞, 𝑥]) =
1

𝑛

𝑛∑︁
𝑖=1

𝐼(𝑋𝑖 < 𝑥),

где 𝐼 – так называемая индикаторная функция.
COPOD – это трехэтапный алгоритм, который принима-

ет 𝑑-мерный входной набор данных 𝑋 = (𝑋1,𝑖, 𝑋2,𝑖, . . . , 𝑋𝑑,𝑖),
𝑖 = 1, . . . , 𝑛, и выдает вектор оценок 𝑂(𝑋). На первом эта-
пе COPOD подгоняет 𝑑 эмпирических левых хвостовых CDF
𝐹1(𝑥), . . . , 𝐹𝑑(𝑥), используя уравнение (3), и 𝑑 эмпирических пра-
вых хвостовых CDF 𝐹1(𝑥), . . . , 𝐹𝑑(𝑥), заменяя 𝑋 на –𝑋 . Также
вычисляется вектор асимметрии, 𝑏 = [𝑏1, . . . , 𝑏𝑑], где

𝑏𝑗 =
1
𝑛

∑︀𝑛
𝑖=1(𝑥𝑖 − �̄�𝑖)

3√︁
1

𝑛−1

∑︀𝑛
𝑖=1(𝑥𝑖 − �̄�𝑖)2

3 ,

где 𝑥𝑖 – 𝑖-е наблюдение, �̄�𝑖 – математическое ожидание 𝑖-го на-
блюдения.

На втором этапе для каждого 𝑋𝑖 вычисляют наблюдения
эмпирических копул �̂�𝑑,𝑖 = 𝐹𝑑(𝑥𝑖) и 𝑉𝑑,𝑖 = 𝐹𝑑(𝑥𝑖) для лево-
го и правого хвостов соответственно. Далее вычисляют скор-
ректированные на асимметрию наблюдения эмпирических копул
�̂�𝑑,𝑖 = �̂�𝑑,𝑖, если 𝑏𝑗 < 0, в противном случае �̂�𝑑,𝑖 = 𝑉𝑑,𝑖.

На третьем этапе вычисляется оценка
𝑂𝑑(𝑋𝑖) = 𝑚𝑎𝑥{(−𝑙𝑜𝑔(�̂�𝑑,𝑖) − 𝑙𝑜𝑔(𝑉𝑑,𝑖))/2,−𝑙𝑜𝑔(�̂�𝑑,𝑖)},

которая представляет собой степень аномальности измерения 𝑑.
Затем оценки по всем измерениям агрегируются. Чем выше зна-
чение оценки, тем выше вероятность того, что точка окажется
аномалией.

Outlier Detection Using Empirical Cumulative Distribution
Functions (ECOD) [21] еще один алгоритм от авторов COPOD.
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Он также основан на том факте, что аномалии являются «редки-
ми событиями», которые проявляются в хвостах распределения.
Отличается от COPOD тем, что финальная оценка вычисляется
как

𝑂𝑑(𝑋𝑖) = 𝑚𝑎𝑥{−𝑙𝑜𝑔(�̂�𝑑,𝑖),−𝑙𝑜𝑔(𝑉𝑑,𝑖),−𝑙𝑜𝑔(�̂�𝑑,𝑖)}.
Применение обычных автоэнкодеров (AutoEncoders – AE)

и вариационных автоэнкодеров (Variational AutoEncoder – VAE)
основано на том, что обученные на большом количестве нормаль-
ных данных они будут давать значительную ошибку реконструк-
ции при подаче на вход аномальных данных. Структура нейрон-
ных сетей энкодера и декодера для AE принимается зеркально-
симметричной. У VAE структура нейронных сетей энкодера и де-
кодера может отличаться. Главное, чтобы число нейронов на вхо-
де энкодера совпадало с числом нейронов на выходе декодера.

VAE стремится построить некоторый генеративный процесс
[4], предельное правдоподобие которого может быть описано как

log(𝑝𝜃(𝑥 | 𝑧)) = 𝐷𝑘𝑙(𝑞𝜑(𝑧 | 𝑥) ‖ 𝑝𝜃(𝑧)) + 𝐿(𝜃, 𝜑, 𝑥, 𝑧),

где 𝐷𝑘𝑙(‖) – расстояние Кульбака – Лейблера; 𝑝𝜃(𝑥 | 𝑧) – рас-
пределение вероятности данных 𝑥 при заданных латентных пе-
ременных 𝑧; 𝑞𝜑(𝑧 | 𝑥) – распределение вероятности латентных
переменных 𝑧 при заданных 𝑥; 𝑝𝜃(𝑧) – распределение вероят-
ности латентных переменных 𝑧; 𝐿(𝜃, 𝜑, 𝑥, 𝑧) – нижняя граница
предельного правдоподобия; 𝜑, 𝜃 – параметры распределений эн-
кодера и декодера VAE соответственно. Тогда задача VAE сводит-
ся к максимизации нижней границы предельного правдоподобия,
которое удовлетворяет условию

(4)

{︂
log(𝑝𝜃(𝑥 | 𝑧)) > 𝐿(𝜃, 𝜑, 𝑥, 𝑧) = 𝐸𝑞𝜑(𝑧|𝑥)[log(𝑝𝜃(𝑥 | 𝑧))]−
−𝐷𝑘𝑙(𝑞𝜑(𝑧 | 𝑥) ‖ 𝑝𝜃(𝑧)).

Чтобы сделать оптимизацию в уравнении (4) практически
реализуемой, обычно делаются следующие предположения. Апо-
стериорное 𝑞𝜑(𝑧 | 𝑥) распределение задается как нормальное
распределение с диагональной ковариационной матрицей. Апри-
орное распределение вероятностей принимается равной 𝑁(0, 𝐼).
Представление распределений таким образом позволяет исполь-
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зовать «трюк репараметризации», где случайная величина 𝑧𝑖 па-
раметризуется как дифференцируемое преобразование

𝑧𝑖 = 𝜇𝑖 + 𝜎𝑖𝜖,

где 𝜇𝑖, 𝜎𝑖 – среднее значение и среднеквадратическое отклонение,
предсказанное энкодером; 𝜖 – случайное число из 𝑁(0, 𝐼).

𝛽-VAE представляет собой модификацию VAE [13], которая
вводит регулируемый гиперпараметр 𝛽 в выражение (4):{︂

log(𝑝𝜃(𝑥 | 𝑧)) > 𝐿(𝜃, 𝜑, 𝑥, 𝑧) = 𝐸𝑞𝜑(𝑧|𝑥)[log(𝑝𝜃(𝑥 | 𝑧))]−
−𝛽𝐷𝑘𝑙(𝑞𝜑(𝑧 | 𝑥) ‖ 𝑝𝜃(𝑧)).

Детектор Deep Support Vector Data Description (Deep SVDD)
или Deep One-Class Classification основан на методе Support
Vector Data Description (SVDD) [26]. Задачей SVDD является на-
хождение гиперсферы минимального объема, которая охватывает
большую часть данных в пространстве признаков, а аномальные
данные выходят за пределы гиперсферы. В Deep SVDD для по-
строения гиперсферы используется специально обученная ней-
ронная сеть.

Примем, что 𝑋 ⊆ R𝑑 пространство входных данных,
а 𝐹 ⊆ R𝑝 пространство выходных признаков. Пусть отображе-
ние 𝜑(·,𝑊 ): 𝑋 → 𝐹 будет нейронной сетью с 𝐿 ∈ 𝑁 скрытыми
слоями и набором весов 𝑊 = {𝑊 1, . . . ,𝑊𝐿}, где 𝑊 𝑙 – веса слоя
𝑙 ∈ {1, . . . , 𝐿}. Тогда 𝜑(𝑥,𝑊 ) ∈ 𝐹 – это преобразование призна-
ков данных 𝑥 ∈ 𝑋 , заданное сетью 𝜑 с параметрами 𝑊 . Задачей
Deep SVDD является совместное обучение параметров сети 𝑊
и минимизация объема гиперсферы, содержащей данные, в вы-
ходном пространстве 𝐹 , характеризующейся радиусом 𝑅 > 0 и
центром 𝑐 ∈ 𝐹 .

Для набора обучающих данных 𝐷𝑛 = 𝑥1, . . . , 𝑥𝑛 на 𝑋 цель
обучения Deep SVDD с мягкой границей (soft-boundary Deep
SVDD) определяется как

(5)

{︃
𝑚𝑖𝑛
𝑅,𝑊 {𝑅2 + 1

𝜈𝑛

∑︀𝑛
𝑖=1𝑚𝑎𝑥{0, ‖ 𝜑(𝑥𝑖,𝑊 ) − 𝑐 ‖2 −𝑅2}+

+𝜆
2

∑︀𝐿
𝑙=1 ‖ 𝑊 𝑙 ‖2𝐹 }.

Первое слагаемое 𝑅2 минимизирует размер гиперсферы.
Второе слагаемое – это штрафной член для точек, лежащих вне
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сферы после прохождения через сеть, т.е. если расстояние от точ-
ки до центра ‖ 𝜑(𝑥𝑖,𝑊 ) − 𝑐 ‖ больше радиуса 𝑅. Гиперпара-
метр 𝜈 ∈ (0, 1] контролирует компромисс между размером сферы
и нарушениями границы, т.е. позволяет некоторым точкам отоб-
ражаться вне сферы. Последний член – это регуляризатор на па-
раметрах сети 𝑊 с гиперпараметром 𝜆 > 0, где ‖ · ‖𝐹 обозначает
норму Фробениуса.

Оптимизация цели (5) позволяет обучить параметры 𝑊 та-
ким образом, чтобы точки данных были сопоставлены с центром
гиперсферы. В результате нормальные примеры данных будут
располагаться близко к центру 𝑐, тогда как аномальные примеры
будут находится дальше от центра или за пределами гиперсферы.

Для случая, когда большинство данных 𝐷𝑛 являются нор-
мальными, что часто бывает в задачах анализа аномалий, предла-
гается упрощенный вариант цели (5). Тогда цель One-Class Deep
SVDD определяется как

(6)

{︂ 𝑚𝑖𝑛
𝑊 { 1

𝑛

∑︀𝑛
𝑖=1 ‖ 𝜑(𝑥𝑖,𝑊 ) − 𝑐 ‖2 +

+𝜆
2

∑︀𝐿
𝑙=1 ‖ 𝑊 𝑙 ‖2𝐹 }.

One-Class Deep SVDD использует квадратичную функцию
потерь для штрафования расстояния каждого представления, по-
лученного путем преобразования сети 𝜑(𝑥,𝑊 ), до центра 𝑐 ∈ 𝐹 .
Второй член (6), так же как и в (5), является регуляризатором
на весах сети с гиперпараметром 𝜆 > 0. Можно думать о One-
Class Deep SVDD как о поиске гиперсферы минимального объ-
ема с центром 𝑐. Но в отличие от Deep SVDD с мягкой грани-
цей, где гиперсфера сжимается путем штрафования радиуса на-
прямую и представлений данных, которые выпадают за пределы
сферы, One-Class Deep SVDD сжимает сферу путем минимиза-
ции среднего расстояния всех представлений данных до центра.

Детоктор Adversarially learned anomaly detection (ALAD)
применяет для обнаружения аномалий двунаправленную
генеративно-состязательную сеть (Bidirectional Generative
Adversarial Networks – BiGAN) [32]. ALAD использует ошибки
реконструкции, чтобы определить, является ли выборка данных
аномальной.
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Формально, определим 𝑝𝑋(𝑥) как распределение по данным
𝑥 в пространстве данных 𝑋 , а 𝑝𝑍(𝑧) – распределение по скры-
тым переменным генератора 𝑧 в латентном пространстве 𝑍. То-
гда обучение GAN заключается в поиске такого дискриминатора
𝐷 и генератора 𝐺, которые решают задачу нахождения седловой
точки 𝑚𝑖𝑛

𝐺
𝑚𝑎𝑥
𝐷 𝑉 (𝐷,𝐺), где

𝑉 (𝐷,𝐺) = 𝐸𝑋∼𝑃𝑋
[log(𝐷(𝑥))] + 𝐸𝑍∼𝑃𝑍

[log(1 −𝐷(𝐺(𝑥)))].

Решение задачи поиска седловой точки описываются Лем-
мой 1, которая показывает, что оптимальный генератор позволяет
получить распределение 𝑝𝐺(𝑥), которое соответствует истинному
распределению данных 𝑝𝑋(𝑥).

Лемма 1 (см. [32, c. 2]). Для фиксированного 𝐺 оптималь-
ный дискриминатор 𝐷*

𝐺 равен

𝐷*
𝐺 =

𝑝𝑋(𝑥)

𝑝𝑋(𝑥) + 𝑝𝑍(𝑧)
,

и для этого оптимального дискриминатора 𝐷*
𝐺 глобальный ми-

нимум критерия обучения 𝐶(𝐺) = 𝑚𝑎𝑥
𝐷 𝑉 (𝐷,𝐺) достигается то-

гда и только тогда, когда 𝑝𝐺(𝑥) = 𝑝𝑋(𝑥).
Существует несколько подходов, которые можно использо-

вать для адаптации GAN для обнаружения аномалий. Один из
подходов заключается в «инвертировании» генератора для по-
иска латентных переменных 𝑧, которые минимизируют ошибку
реконструкции с помощью стохастического градиентного спуска
[27]. Такой подход является вычислительно затратным, поскольку
каждое вычисление градиента требует обратного распростране-
ния через сеть генератора. Сеть ALAD объединяет два подхода:
Adversarially Learned Inference (ALI) [6] и Adversarially Learned
Inference Conditional Entropy (ALICE) [14]. Основная идея подхо-
да ALI состоит в замене генератора в GAN на пару «энкодер 𝐸
и декодер (генератор) 𝐺». Вычисление латентного представления
𝑧 для точки данных 𝑥 в этом случае выполняется просто путем
пропускания 𝑥 через сеть энкодера, что приводит к значительно-
му снижению вычислительных затрат.

Формально модель BiGAN сравнивает совместные распре-
деления 𝑝𝐺(𝑥, 𝑧) = 𝑝𝑍(𝑧)𝑝𝐺(𝑥 | 𝑧) и 𝑝𝐸(𝑥, 𝑧) = 𝑝𝑋(𝑥)𝑝𝐸(𝑧 | 𝑥).
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Для этого разыгрывается состязательная игра. Сеть дискри-
минатора 𝐷𝑥𝑧 , принимает 𝑥 и 𝑧 в качестве входных данных
и учится различать их совместные распределения, в то вре-
мя как сети энкодера и генератора обучаются обманывать дис-
криминатор. BiGAN определяют дискриминатор 𝐷𝑥𝑧 , генера-
тор 𝐺 и энкодер 𝐸 как решение задачи поиска седловой точки
𝑚𝑖𝑛
𝐺𝐸

𝑚𝑎𝑥
𝐷𝑥𝑧

𝑉 (𝐷𝑥𝑧, 𝐸,𝐺) с 𝑉 (𝐷𝑥𝑧, 𝐸,𝐺), определяемой как{︂
𝑉 (𝐷𝑥𝑧, 𝐸,𝐺) = 𝐸𝑋∼𝑃𝑋

[log(𝐷𝑥𝑧(𝑥,𝐸(𝑥)))]+
+𝐸𝑍∼𝑃𝑍

[log(1 − (𝐷𝑥𝑧(𝐺(𝑧), 𝑧))].
Решения задачи поиска седловой точки и свойство соответ-

ствия распределений 𝑝𝐸(𝑥, 𝑧) = 𝑝𝐺(𝑥, 𝑧) описываются Леммой 2.
Лемма 2 (см. [32, c. 3]). При фиксированных 𝐸 и 𝐺 опти-

мальный дискриминатор 𝐷*
𝑥𝑧 равен

𝐷*
𝑥𝑧 =

𝑝𝐸(𝑥, 𝑧)

𝑝𝐸(𝑥, 𝑧) + 𝑝𝐺(𝑥, 𝑧)
,

и для этого оптимального дискриминатора 𝐷*
𝑥𝑧 глобальный ми-

нимум критерия обучения 𝐶(𝐸,𝐺) = 𝑚𝑎𝑥
𝐷𝑥𝑧

𝑉 (𝐷𝑥𝑧, 𝐸,𝐺) достига-
ется тогда и только тогда, когда 𝑝𝐸(𝑥, 𝑧) = 𝑝𝐺(𝑥, 𝑧).

На практике совместные распределения 𝑝𝐸(𝑥, 𝑧) и 𝑝𝐺(𝑥, 𝑧)
могут быть не идентичны, поскольку обучение не обязательно
сходится к решению проблемы поиска седловой точки. Это при-
водит к нарушению условия циклической согласованности по пе-
ременным 𝑥, когда 𝐺(𝐸(𝑥)) ̸= 𝑥 [6]. Такое нарушение создаст
проблемы для методов обнаружения аномалий, основанных на
реконструкции.

Для решения этой проблемы подход ALICE [14] предлагает
использовать условную энтропию 𝐻𝜋(𝑥 | 𝑧) = −𝐸𝜋(𝑥,𝑧)[𝑙𝑜𝑔𝜋(𝑥 |
𝑧)] (где 𝜋(𝑥, 𝑧) – это совместное распределение по 𝑥 и 𝑧)
так, чтобы способствовать выполнению условия циклической со-
гласованности. Это соответствует задаче поиска седловой точ-
ки 𝑚𝑖𝑛

𝐺𝐸
𝑚𝑎𝑥
𝐷𝑥𝑧

𝑉𝐴𝐿𝐼𝐶𝐸(𝐷𝑥𝑧, 𝐸,𝐺), которая включает регуляризацию
условной энтропией (𝑉𝐶𝐸) наложенной на энкодер 𝐸 и генера-
тор 𝐺:

𝑉𝐴𝐿𝐼𝐶𝐸(𝐷𝑥𝑧, 𝐸,𝐺) = 𝑉 (𝐷𝑥𝑧, 𝐸,𝐺) + 𝑉𝐶𝐸(𝐸,𝐺).
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Регуляризацию условной энтропией можно аппроксимиро-
вать с помощью дополнительной сети дискриминатора 𝐷𝑥𝑥(𝑥, 𝑥):{︂

𝑉 (𝐷𝑥𝑥, 𝐸,𝐺) = 𝐸𝑋∼𝑃𝑋
[log(𝐷𝑥𝑥(𝑥, 𝑥))]+

+𝐸𝑍∼𝑃𝑍
[log(1 − (𝐷𝑥𝑥(𝐺(𝐸(𝑥))))],

и, как показано в [13], такой дискриминатор действительно обес-
печит циклическую согласованность.

Чтобы улучшить обучение базовой модели ALICE, авто-
ры [32] ввели еще одну регуляризацию условной энтропией
𝐻𝜋(𝑧 | 𝑥) = −𝐸𝜋(𝑥,𝑧)[𝑙𝑜𝑔𝜋(𝑧 | 𝑥)] с помощью дополнительно-
го дискриминатора 𝐷𝑧𝑧{︂

𝑉 (𝐷𝑧𝑧, 𝐸,𝐺) = 𝐸𝑋∼𝑃𝑋
[log(𝐷𝑧𝑧(𝑧, 𝑧))]+

+𝐸𝑍∼𝑃𝑍
[log(1 − (𝐷𝑧𝑧(𝐸(𝐺(𝑥))))].

Объединяя все вместе, метод ALAD ре-
шает следующую задачу поиска седловой точ-
ки: 𝑚𝑖𝑛

𝐺𝐸
𝑚𝑎𝑥

𝐷𝑥𝑧 ,𝐷𝑥𝑥,𝐷𝑧𝑧
𝑉 (𝐷𝑥𝑧, 𝐷𝑥𝑥, 𝐷𝑧𝑧, 𝐸,𝐺), где

𝑉 (𝐷𝑥𝑧, 𝐷𝑥𝑥, 𝐷𝑧𝑧, 𝐸,𝐺) определяется как{︂
𝑉 (𝐷𝑥𝑧, 𝐷𝑥𝑥, 𝐷𝑧𝑧, 𝐸,𝐺) = 𝑉 (𝐷𝑥𝑧, 𝐸,𝐺) + 𝑉 (𝐷𝑥𝑥, 𝐸,𝐺)+
+𝑉 (𝐷𝑧𝑧, 𝐸,𝐺).
Таким образом модель ALAD содержит целых пять ИНС.

Это сети для энкодера 𝐸, генератора 𝐺 и трех дискриминаторов
𝐷𝑥𝑥, 𝐷𝑧𝑧 , 𝐷𝑥𝑧 , обучаемые состязательным образом.

3.2. Наборы данных
В настоящее время не наблюдается большого выбора пуб-

личных датасетов с данными об энергопотреблении, которые
можно использовать для тестирования алгоритмов обнаружения
аномалий. Наиболее известным из таких наборов данных являет-
ся датасет LEAD1.0 (Large-scale Energy Anomaly Detection) [10].
По словам авторов, этот набор данных на данный момент явля-
ется крупнейшим для анализа энергетических аномалий в откры-
том доступе. Датасет LEAD1.0 использовался в соревнованиях
Great Energy Predictor III, проходивших в 2019 году на платформе
Kaggle.

В LEAD1.0 собраны данные почасовых показаний с 1413 ПУ
электроэнергии, охватывающих 16 различных типов зданий за
один год. Главным достоинством датасета LEAD1.0 является то,
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что он размечен на нормальные и аномальные данные. По словам
авторов, процесс разметки включал ручную проверку приблизи-
тельно 12 миллионов точек данных. Всего было выявлено 199 640
аномальных случаев. Хотя авторы [10] провели титаническую ра-
боту, некоторые важные моменты они оставили неописанными
в своей статье. Например, не ясно, как определялись недельные
и месячные ТШЭ, которые использовались для определения ано-
малий.

Несмотря на это, датасет LEAD1.0 был использован в дан-
ной работе в качестве основного для тестирования алгоритмов
обнаружения одиночных аномалий. Недостатком этого набора
данных при анализе одиночных аномалий является то, что в нем
присутствуют как одиночные, так и коллективные аномалии.
Причем для некоторых зданий коллективные аномалии являются
преобладающими. Можно рассматривать коллективные аномалии
как множество одиночных, но такой подход имеет следующие
недостатки:

– для некоторых типов коллективных аномалий снижается
эффективность методов, рассчитанных на выявление одиночных
аномалий;

– для выявления коллективных аномалий существуют от-
дельные эффективные методы.

Поэтому далее при выполнении численных экспериментов
с датасетом LEAD1.0 один из типов коллективных аномалий был
исключен.

В качестве дополнительного набора данных использовался
датасет, составленный из почасовых данных энергопотребления
двух зданий ЯГТУ за шесть месяцев 2020 и 2021 годов. Данный
набор данных будем называть датасет ЯГТУ. Он удобен тем, что
в нем присутствуют только одиночные аномалии. Датасет был
размечен авторами ранее с применением описанного в разделе 2.1
ТСПЭ на основании предыдущих исследований [22].

3.3. Инструменты для выявления одиночных аномалий
Язык Python сейчас является наиболее популярным языком

программирования для анализа данных, в том числе и в области
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анализа аномалий. Функции, реализующие алгоритмы выявле-
ния одиночных аномалий, имеются во многих библиотеках языка
Python. Например, популярная библиотека scikit-learn включает
функции для алгоритмов MCD, LOF и Isolation Forest. Но, несо-
мненно, самая большая коллекция алгоритмов собрана в библио-
теке PyOD [8]. Библиотека PyOD включает в себя более 50 алго-
ритмов обнаружения аномалий, начиная с алгоритмов, разрабо-
танных в 1977 году, и до современных алгоритмов 2022 и 2023
годов. Все детекторы из таблицы 1 представлены в библиотеке
PyOD. Поэтому авторы выбрали эту библиотеку в качества ос-
новного инструмента для выявления одиночных аномалий.

3.4. Contamination и другие параметры
Все алгоритмы, входящие в состав библиотеки PyOD, име-

ют параметр contamination, который используется для определе-
ния порога (threshold). В результате работы детекторов для всех
точек данных устанавливаются значения вероятностей отнесе-
ния данной точки к аномальной. Если для каких-то точек зна-
чения вероятностей превышают порог, то такие точки считаются
аномалиями. Отсюда возникает проблема настройки параметра
contamination для каждого конкретного детектора. Даже если ис-
ходный алгоритм, например такой как ROD или COPOD, вооб-
ще не имеет дополнительных параметров, то для него все равно
необходима настройка параметра contamination. Далее будут опи-
саны некоторые варианты решения проблемы настройки данного
параметра.

Большинство детекторов кроме параметра contamination
имеют другие и параметры, связанные с природой самого алго-
ритма. В зависимости от алгоритма количество параметров мо-
жет изменяться от одного–двух до десяти и более. Например, у
алгоритма VAE имеется 16 основных параметров, не считая па-
раметра contamination и вспомогательных параметров. Понятно,
что чем больше параметров у алгоритма, тем сложнее найти та-
кое сочетание параметров, которое будет давать наилучший ре-
зультат.
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3.5. Результаты численных экспериментов по выявлению
одиночных аномалий с помощью детекторов
Описанные в разделе 3.1 детекторы были использованы для

выявления одиночных аномалий в данных датасетов LEAD1.0
и ЯГТУ. Данные датасетов разбивались по отдельным зданиям,
обрабатывались, а затем разделялись на обучающее и тестовое
множества. На обучающем множестве производилось обучение
моделей, а на тестовом проверялось качество их работы по раз-
личным метрикам. Из-за различия используемых наборов данных
этапы обработки данных для каждого из датасетов отличались.
Этапы обучения моделей и проверочного тестирования для обе-
их датасетов выполнялись одинаково.

Сначала рассмотрим результаты анализа аномалий для дата-
сета LEAD1.0. В отличие от соревнований Kaggle, где использо-
вались данные сразу по всем зданиям датасета LEAD1.0 и целью
было получить наибольшее совпадение с размеченными данны-
ми, авторы решают более практичные задачи. Для энергопотре-
бителей и энергоснабжающих организаций часто полезнее полу-
чение аналитики по отдельным энергообъектам. К тому же это
значительно уменьшает объем анализируемых данных, а следо-
вательно, ускоряет процесс анализа. Это становится особенно
важным, когда применяется не один или два алгоритма, как на
соревнованиях, а 21, как в данном исследовании. Поэтому все
данные датасета LEAD1.0 были разбиты по отдельным здани-
ям. При этом разбивка данных по зданиям показала, что у одних
зданий число аномалий получилось слишком мало, а у других
зданий преобладающими являются коллективные аномалии. Все
такие здания были исключены из рассмотрения.

Поскольку, как было сказано ранее, авторы датасета
LEAD1.0 не представили полную информацию, как производи-
лась разметка данных, то первичная обработка данных для данно-
го датасета была сведена к удалению из данных одного из типов
коллективных аномалий, заполнению пропусков и нормализации
данных. Встречающиеся коллективные аномалии в данных были
разделены на два типа. К первому типу были отнесены коллек-

255



Управление большими системами. Выпуск 113

тивные аномалии, в которых все данные в пределах аномалии
имеют одинаковые значения с учетом определенной погрешно-
сти. Второй тип включал аномалии, в которых все данные в пре-
делах аномалии имеют разные значения. Анализ данных показал,
что в датасете LEAD1.0 преобладающим является первый тип
коллективных аномалий. Такой тип аномалий чаще всего связан
с отключениями или значительным снижением нагрузки у энер-
гопотребителей на длительное время и на практике не возникает
проблем с выявлением таких аномалий (энергопотребители ча-
сто сами сообщают о них). Поэтому данный тип коллективных
аномалий был исключен из рассмотрения.

Анализ аномалий производился только по данным об энер-
гопотреблении (показаниям ПУ электроэнергии) для отдельных
зданий, т.е. набор данных включал только один признак. Оцен-
ка качества работы алгоритмов на тестовом множестве произво-
дилось с использованием следующего набора метрик: Precision,
Recall, F1 (F-мера), AUC. Эти метрики чаще всего используют-
ся при оценке результатов работы моделей, обученных методом
обучения без учителя и используемых для выявления аномалий.
Хотя далее основной метрикой, по которой будет сравниваться
работа алгоритмов, будет метрика F1, остальные метрики также
могут дать информацию об их работе.

Для каждого из используемых детекторов производилась ин-
дивидуальная настройка параметра contamination путем грубо-
го прямого перебора вариантов с целью достижения максимума
метрики F1 по размеченным данным. В данном случае необходи-
мо было получить хотя бы приблизительную оценку параметра
contamination. Далее будет рассмотрено, как можно обойти дан-
ную ситуацию. Для алгоритмов, имеющих множество других па-
раметров, оптимизация производилась только для ограниченного
числа наиболее важных параметров. Значение остальных пара-
метров принималось равным значениям по умолчанию.

Результаты численных экспериментов, полученных для зда-
ний с номерами 1319 и 1258 из датасета LEAD1.0 показаны в таб-
лицах 2 и 3.
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Таблица 2. Результаты анализа одиночных аномалий
для здания 1319

Детектор Precision Recall F1 AUC
MCD 0,3158 0,4390 0,3673 0,7083
OCSVM 0,3704 0,4878 0,4211 0,7341
LOF 0,0070 0,0488 0,0123 0,4432
KNN 1,0 0,171 0,2917 0,5854
CBLOF 0,1795 0,5122 0,2658 0,7285
HBOS 0,7407 0,4878 0,5882 0,7419
ROD 0,875 0,1707 0,2857 0,5851
IF 0,3846 0,4878 0,4301 0,7347
LODA 0,72 0,4390 0,5455 0,7175
DIF 1,0 0,2927 0,4528 0,6463
QMCD 0,3272 0,4390 0,375 0,7089
KDE 0,3333 0,4390 0,3789 0,7092
Sampling 0,2656 0,4146 0,3238 0,6938
COPOD 0,2653 0,3171 0,2889 0,6482
ECOD 0,4878 0,4878 0,4878 0,7379
VAE 0,3704 0,4878 0,4211 0,7341
AE 0,1842 0,3415 0,2393 0,6529
DeepSVDD 1,0 0,2683 0,4231 0,6341
ALAD 0,3 0,4390 0,3564 0,7075
SOGAAL 0,3278 0,4878 0,392 0,7321
LUNAR 0,1852 0,2439 0,2105 0,6093

Анализ данных таблиц 2 и 3 показывает, что большинство
детекторов неплохо справилось с задачей выявления аномалий.
Для первого здания 8 детекторов показали значение F1 от 0,4
и выше и еще 4 алгоритма дали значение F1 близкие к 0,4. Для
второго здания 16 детекторов показали значение F1 выше 0,5.
Несмотря на разные подходы к обработке данных это в целом
совпадает с результатами, представленными в [10], с учетом то-
го, что там было представлено только 7 из рассмотренных здесь
алгоритмов. Из алгоритмов без дополнительных параметров для
первого здания только ECOD показал хороший результат. Для
второго здания к нему присоединился COPOD. Из нейросете-
вых детекторов для первого здания хорошие результаты показа-
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Таблица 3. Результаты анализа одиночных аномалий
для здания 1258

Детектор Precision Recall F1 AUC
MCD 0,525 0,6 0,56 0,7946
OCSVM 0,525 0,6 0,56 0,7946
LOF – – – –
KNN 0,833 0,5714 0,678 0,7846
CBLOF 0,525 0,6 0,56 0,7946
HBOS 1,0 0,6 0,5882 0,75
ROD – – – –
IF 0,525 0,6 0,56 0,7946
LODA 1,0 0,6 0,75 0,8
DIF 1,0 0,6 0,75 0,8
QMCD 0,525 0,6 0,56 0,7946
KDE 0,525 0,6 0,56 0,7946
Sampling 0,2656 0,4146 0,3238 0,7991
COPOD 0,8077 0,6 0,6885 0,7986
ECOD 0,5882 0,5714 0,5797 0,7817
VAE 0,75 0,6 0,6667 0,798
AE 0,0540 0,0571 0,0556 0,5186
DeepSVDD 1,0 0,6 0,75 0,8
ALAD 0,4468 0,6 0,5122 0,7926
SOGAAL 0,1618 0,6286 0,2573 0,7817
LUNAR 0,3208 0,4857 0,3863 0,7326

ли VAE и DeepSVDD. Для второго здания к ним присоединил-
ся ALAD. Лучшие результаты для первого здания показали де-
текторы HBOS и LODA, для второго – алгоритмы LODA, DIF
и DeepSVDD.

Теперь рассмотрим результаты анализа аномалий для датасе-
та ЯГТУ. Результаты численных экспериментов, полученных по
данным об энергопотреблении для здания общежития номер 1
ЯГТУ, показаны в таблице 4. Прочерки в таблицах 3 и 4 означают,
что детекторы выдали нулевые значения метрик из-за внутренних
исключений, связанных с отсутствием предсказанных образцов.

Анализ данных таблицы 4 показывает, что результаты опре-
деления аномалий для датасета ЯГТУ в целом лучше, чем для
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Таблица 4. Результаты анализа одиночных аномалий
для здания ЯГТУ

Детектор Precision Recall F1 AUC
MCD 0,5833 0,6364 0,6087 0,8147
OCSVM 0,5833 0,6364 0,6087 0,8147
LOF – – – –
KNN 0,1667 0,5454 0,2553 0,7516
CBLOF 0,4285 0,5454 0,48 0,767
HBOS 0,75 0,5454 0,6316 0,7713
ROD 0,5833 0,6364 0,6087 0,8147
IF 0,5384 0,6364 0,5833 0,8139
LODA 0,75 0,5454 0,6316 0,7713
DIF 1,0 0,0909 0,1667 0,5454
QMCD 0,5 0,7272 0,5926 0,8579
KDE 0,5833 0,6364 0,6087 0,8147
Sampling 0,5833 0,6364 0,6087 0,8147
COPOD 0,5385 0,6364 0,5833 0,8139
ECOD 0,0769 0,0909 0,0833 0,537
VAE 0,5833 0,6364 0,6087 0,8147
AE 0,5833 0,6364 0,6087 0,8147
DeepSVDD 0,5833 0,6364 0,6087 0,8147
ALAD 0,5833 0,6364 0,6087 0,8147
SOGAAL – – – –
LUNAR 0,074 0,1818 0,1053 0,5733

датасета LEAD1.0. При этом 9 детекторов из 21 показывают оди-
наковые высокие результаты. Здесь так же, как и для первого зда-
ния датасета LEAD1.0, лучшие результаты показали детекторы
HBOS и LODA. Из алгоритмов без дополнительных параметров
алгоритмы ROD и COPOD показали хорошие результаты. Из ней-
росетевых детекторов все алгоритмы, за исключением SOGAAL
и LUNAR, показали одинаково высокие результаты.

Хорошая работа большинства детекторов аномалий для да-
тасета ЯГТУ объясняется тем, что данный набор данных был
размечен с использованием описанного в разделе 2.1 ТСПЭ так,
чтобы аномалии представляли собой данные, не соответствую-
щие данному ТШЭ. Кроме того, в датасете присутствуют только
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отдельные одиночные аномалии и нет коллективных аномалий.
Все это значительно облегчило работу детекторов аномалий.

3.6. Алгоритмы определения порога
Самая большая проблема детекторов аномалий, рассмотрен-

ных в предыдущем разделе, – это необходимость постоянной на-
стройки параметра contamination. Как показали численные экспе-
рименты, значение этого параметра зависит как от данных, с ко-
торыми работает алгоритм, так и от типа детектора. Такая си-
туация значительно усложняет анализ одиночных аномалий на
практике.

Ранее было сказано о том, что параметр contamination ис-
пользуется для определения порога, который применяется для
разделения нормальных и аномальных данных. Порог в библио-
теке PyOD определяется по формуле

𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 = 𝑝𝑒𝑟𝑐𝑒𝑛𝑡𝑖𝑙𝑒(𝑝𝑠, 𝑞),

где 𝑝𝑒𝑟𝑐𝑒𝑛𝑡𝑖𝑙𝑒 – функция для вычисления доли наблюдений, от-
деляемых значением процентили; 𝑝𝑠 – значения вероятностей об-
наружения аномалий; 𝑞 – значение процентили. При этом 𝑞 вы-
числяется как

𝑞 = 100(1 − 𝑐𝑜𝑛𝑡𝑎𝑚𝑖𝑛𝑎𝑡𝑖𝑜𝑛).

Точки данных, для которых значения вероятностей превыша-
ют порог, будут отнесены к аномалиям. Возникает вопрос: а нель-
зя ли определять порог, исходя из значений вероятности обнару-
жения аномалий, каким-нибудь другим способом без использова-
ния параметра contamination? Одним из решений данной пробле-
мы являются алгоритмы пороговой оценки вероятностей обна-
ружения аномалий в данных. Такие алгоритмы далее будут назы-
ваться пороговыми алгоритмами (thresholding algorithms). Подход
заключается в применении различных статистических и других
алгоритмов непосредственно к оценкам вероятностей обнаруже-
ния аномалий, генерируемых детекторами. Пороговые алгоритмы
заменяют необходимость устанавливать параметр contamination
или заставлять пользователя заранее угадывать количество ано-
малий, которые могут существовать в наборе данных.
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Существует библиотека PyThresh, которая включает более 30
различных пороговых алгоритмов [7]. Эта библиотека была напи-
сана для работы в тандеме с библиотекой PyOD и имеет похожий
синтаксис и структуры данных. Различные пороговые алгоритмы
из библиотеки PyThresh, которые применялись в данной работе,
приведены в таблице 5. Ссылки на литературу для каждого из
методов можно найти в [7]. Как видно из таблицы 5 некоторые
методы могут выступать и как детекторы, и как пороговые алго-
ритмы.

Таблица 5. Пороговые алгоритмы
Алгоритм Описание
AUCP Area Under Curve Percentage
CLF Trained Linear Classifier
CLUST Clustering Based
DSN Distance Shift from Normal
EB Elliptical Boundary
FILTER Filtering Based
HIST Histogram Based
IQR Inter-Quartile Region
MAD Median Absolute Deviation
META Meta-model Trained Classifier
MIXMOD Normal & Non-Normal Mixture Models
OCSVM One-Class Support Vector Machines
QMCD Quasi-Monte Carlo Discrepancy
REGR Regression Based
VAE Variational AutoEncoder
ZSCORE Z-score
COMB Thresholder Combination

Пороговые алгоритмы анализируют вероятности обнаруже-
ния аномалий, предварительно сгенерированных детекторами.
При этом возникает вопрос: какие пороговые алгоритмы лучше
подходят для того или иного детектора? Можно ли подобрать
наилучшую в плане повышения точности выявления аномалий
пару детектора и порогового алгоритма? Нужно ли использовать
(если такие есть) одинаковые детекторы и пороговые алгорит-
мы? Даниель Кулик, один из разработчиков библиотеки PyThresh,
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утверждает, что чем более похожи два алгоритма, тем меньше
вероятность определения иррационального порогового значения
[29]. Однако он же отмечает, что это далеко не всегда так.

Найденные на основании численных экспериментов наилуч-
шие сочетания детекторов и пороговых алгоритмов и точность,
достигаемая при этом по метрикам F1 и AUC для зданий 1319
и 1258 датасета LEAD1.0, показаны в таблицах 6 и 7.

Таблица 6. Наилучшие сочетания алгоритмов для здания 1319
Детектор Пороговый алгоритм F1 AUC
MCD DSN(metric=‘RES’) 0,5806 0,7186
OCSVM – – –
LOF – – –
KNN MTT() 0,4528 0,6463
CBLOF CLF(method=‘simple’) 0,3922 0,622
HBOS – – –
ROD DSN(metric=‘JS’) 0,2917 0,5854
IF – – –
LODA CLF(method=‘simple’) 0,5882 0,7419
DIF MIXMOD(method=‘mean’) 0,5714 0,7413
QMCD FILTER(method=‘detrend’) 0,3871 0,7098
KDE FILTER(method=‘detrend’) 0,3922 0,622
Sampling META(method=‘GNBC’) 0,5806 0,7187
COPOD DSN(metric=‘KS’) 0,4561 0,6577
ECOD DSN(metric=‘KS’) 0,6333 0,7317
VAE META(method=‘LIN’) 0,5614 0,6951
AE FILTER(method=‘savgol’) 0,2785 0,7417
DeepSVDD DSN(metric=‘RES’) 0,6452 0,7436
ALAD FILTER(method=‘detrend’) 0,6 0,7192
SOGAAL – – –
LUNAR – – –

В таблице 8 показана аналогичная информация для датасе-
та ЯГТУ. Для пороговых алгоритмов также приведено значение
основного параметра (это может быть название метода или мет-
рики). Прочерки в таблице означают, что для детектора не было
найдено подходящего порогового алгоритма, способного повы-
сить точность выявления аномалий.
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Таблица 7. Наилучшие сочетания алгоритмов для здания 1258
Детектор Пороговый алгоритм F1 AUC
MCD DSN(metric=‘RES’) 0,75 0,8
OCSVM FILTER(method=‘hilbert’) 0,7368 0,7997
LOF – – –
KNN FILTER(method=‘savgol’) 0,7272 0,7857
CBLOF CLF(method=‘simple’) 0,75 0,8
HBOS – – –
ROD DSN(metric=‘JS’) 0,75 0,8
IF FILTER(method=‘hilbert’) 0,75 0,8
LODA CLF(method=‘simple’) 0,75 0,8
DIF CLUST(method=‘birch’) 0,75 0,8
QMCD CLUST(method=‘birch’) 0,75 0,8
KDE FILTER(method=‘resample’) 0,75 0,8
Sampling CLF(method=‘simple’) 0,7241 0,7994
COPOD HIST(method=‘minimum’) 0,75 0,8
ECOD DSN(metric=‘KS’) 0,6153 0,7829
VAE META(method=‘LIN’) 0,75 0,8
AE FILTER(method=‘savgol’) 0,1 0,7
DeepSVDD DSN(metric=‘RES’) 0,75 0,8
ALAD FILTER(method=‘hilbert’) 0,7368 0,7997
SOGAAL – – –
LUNAR – – –

Сравнивая информацию таблиц 6, 7, 8 и таблиц 2, 3, 4,
можно отметить, что применение пороговых алгоритмов во
многих случаях может существенно повысить точность обна-
ружения аномалий по сравнению с точностью, обеспечивае-
мой детекторами. Там же, где детектор уже получил макси-
мальную точность, применение порогового алгоритма не поз-
воляет улучшить результат. Это хорошо видно на примере
здания ЯГТУ. Также можно заметить, что есть повторяю-
щиеся пары детекторов и пороговых алгоритмов. Это пары:
MCD – DSN(metric=‘RES’), KNN – FILTER(method=‘savgol’),
CBLOF – CLF(method=‘simple’), ROD – DSN(metric=‘JS’),
LODA – CLF(method=‘simple’), ECOD – DSN(metric=‘KS’),
VAE – META(method=‘LIN’), AE – FILTER(method=‘savgol’),
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Таблица 8. Наилучшие сочетания алгоритмов для здания ЯГТУ
Детектор Пороговый алгоритм F1 AUC
MCD – – –
OCSVM – – –
LOF – – –
KNN FILTER(method=‘savgol’) 0,2716 0,9584
CBLOF – – –
HBOS – – –
ROD REGR(method=‘siegel’) 0,6315 0,7713
IF – – –
LODA – – –
DIF CLUST(method=‘mshift’) 0,3142 0,9661
QMCD – – –
KDE – – –
Sampling – – –
COPOD – – –
ECOD DSN(metric=‘TMT’) 0,2528 0,9542
VAE – – –
AE – – –
DeepSVDD – – –
ALAD – – –
SOGAAL – – –
LUNAR DSN(metric=‘LK’) 0,2222 0,0866

DeepSVDD – DSN(metric=‘RES’). К пороговым алгоритмам, при-
менение которых чаще других обеспечивает повышение точно-
сти, относятся DSN, FILTER и CLF.

3.7. Ансамбли детекторов
Как хорошо известно, комбинации моделей (ансамбли) в ма-

шинном обучении часто позволяют получить более высокую точ-
ность решения задачи по сравнению с точностью достигаемой
отдельными моделями. Поэтому можно попробовать скомбини-
ровать возможности детекторов, которые показали высокие ре-
зультаты в результате численных экспериментов. В библиотеке
PyOD комбинирование возможно как на уровне самих детекто-
ров, так и полученных в результате работы детекторов вероятно-
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стей обнаружения аномалий. Первый вариант можно реализовать
с помощью алгоритма Locally Selective Combination of Parallel
Outlier Ensembles (LSCP). LSCP реализует стратегию Average of
Maximum, о которой будет сказано далее.

Во втором варианте комбинируются вероятности обнару-
жения аномалий, полученные в результате работы детекторов.
К вероятностям могут применяться различные стратегии комби-
нирования. К ним относятся: усреднение (Average), взвешенное
усреднение (Weighted Average), взятие максимума (Maximization),
Average of Maximum и Maximum of Average. Первые три опера-
ции выполняются поточечно для всех использованных детекто-
ров. В двух последних операциях детекторы делятся на подгруп-
пы. В операции Average of Maximum берутся максимумы по каж-
дой подгруппе, а затем они усредняются. В операции Maximum of
Average рассчитываются средние значения по каждой подгруппе,
а затем по ним находится максимум. Для реализации различных
стратегий комбинирования в библиотеке PyOD есть соответству-
ющие функции. Для нахождения аномальных точек к вероятно-
стям обнаружения аномалий, полученным в результате комбини-
рования, необходимо применить какой-нибудь пороговый алго-
ритм.

В таблице 9 показаны результаты, полученные для различ-
ных датасетов и зданий с помощью описанных стратегий комби-
нирования и применения порогового алгоритма VAE.

Таблица 9. Результаты комбинирования
Стратегия 1319 1258 ЯГТУ
Average 0,6452 0,6774 0,4888
Maximization 0,4528 0,75 0,6087
Average of Maximum 0,6452 0,6774 0,4888
Maximum of Average 0,4528 0,75 0,6087

Для здания 1319 комбинировались вероятности обнаруже-
ния аномалий детекторов: HBOS, LODA, DIF, ECOD, VAE
и DeepSVDD. Для здания 1258 комбинировались вероятности
детекторов: HBOS, LODA, DIF, COPOD, VAE и DeepSVDD.
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Для здания ЯГТУ комбинировались вероятности детекторов:
HBOS, LODA, MCD, ROD, VAE и DeepSVDD. Пороговый ал-
горитм VAE оказался одним из группы пороговых алгоритмов,
обеспечивающих наилучший результат одновременно для всех
рассматриваемых зданий.

Для каждого здания из всех стратегий комбинирования необ-
ходимо выбирать те, которые дают наивысшую точность. Срав-
нивая результаты для лучших стратегий из таблицы 9 с результа-
тами, полученными ранее в данной работе, можно отметить, что
применение стратегий комбинирования совместно с пороговым
алгоритмом позволяет получить точность на уровне той, которая
была достигнута для каждого здания с помощью лучших детек-
торов или пар «детектор – пороговый алгоритм».

4. Выводы

Таким образом, в работе описаны исследования по выявле-
нию одиночных аномалий в данных об энергопотреблении на
примере двух разных наборов данных. Рассмотрены способы по-
строения ТШЭ, одним из которых является ТСПЭ. Изложен ав-
торский способ построения ТСПЭ, показавший свою эффектив-
ность в численных экспериментах. Приведен обзор методов ана-
лиза аномалий на основе машинного обучения, из которых авто-
рами был выбран 21 метод, подходящий для выявления одиноч-
ных аномалий. Описаны наборы данных и инструменты, которые
были использованы для проведения численных экспериментов.

По результатам численных экспериментов были отмечены
методы, наиболее удачно справившиеся с задачей выявления оди-
ночных аномалий. Особое внимание в работе уделялось мето-
дам, не требующим дополнительных параметров, и современным
перспективным методам на базе ИНС. К сожалению, алгоритмы
ROD, COPOD и ECOD, не требующие дополнительных парамет-
ров, не показали стабильно высокого качества работы для всех
вариантов данных. Во всех случаях один или два алгоритма пока-
зывали хорошие результаты, а один из них, наоборот, плохие. Тем
не менее отсутствие дополнительных параметров делает эти ал-
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горитмы привлекательными для использования при анализе ано-
малий. Из нейросетевых методов следует отметить алгоритмы
VAE, DeepSVDD и ALAD, применение которых во всех случа-
ях позволяло достичь высоких показателей. Авторы считают эти
алгоритмы наиболее перспективными для анализа аномалий из
всех методов на базе ИНС.

Лучшим алгоритмом по результатам численных эксперимен-
тов оказался алгоритм LODA. Также очень хорошо себя зареко-
мендовал алгоритм HBOS. Эти два метода показали стабильно
высокие результаты во всех испытаниях. Оба метода имеют оди-
наковую природу и основаны на построении гистограмм. Авторы
рекомендуют всем исследователям, кто столкнется с задачей ана-
лиза аномалий, попробовать эти алгоритмы в первую очередь.

Одной из главных проблем, затронутых в работе, является
проблема настройки параметра contamination для каждого рас-
смотренного алгоритма. Одним из решений данной проблемы
является использование пороговых алгоритмов. Пороговые алго-
ритмы позволяют пользователю не заботиться о поиске необхо-
димого значения параметра contamination. В работе показано, что
если детектор выявляет аномалии недостаточно хорошо (пара-
метр contamination не настроен), то применение пороговых ал-
горитмов может существенно повысить точность обнаружения
аномалий. Это особенно актуально при анализе аномалий для не
размеченных наборов данных, когда нельзя проконтролировать
полученную точность вычислений. При этом остается пробле-
ма выбора подходящего порогового алгоритма, обеспечивающего
наиболее высокую точность. К сожалению, здесь нет определен-
ного решения, подходящего для всех случаев. В работе отмече-
но, что к пороговым алгоритмам, применение которых для за-
дач анализа аномалий в данных об энергопотреблении,чаще дру-
гих обеспечивает повышение точности, относятся DSN, FILTER
и CLF. Следовательно, эти алгоритмы необходимо попробовать
в первую очередь.

Применять пороговые алгоритмы можно как к результатам
работы отдельных детекторов, так и к результатам работы ансам-
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блей детекторов, полученных с использованием различных стра-
тегий комбинирования. В работе показано, что применение стра-
тегий комбинирования совместно с пороговым алгоритмом поз-
воляет обеспечить точность на уровне той, которая может быль
достигнута с помощью отдельных детекторов или пар «детек-
тор – пороговый алгоритм». Таким образом, возможны два вари-
анта, обеспечивающие примерно одинаковый результат. Первый
вариант заключается в использовании отдельных пар «детектор –
пороговый алгоритм», а затем в выборе наилучшей пары. Второй
вариант – это применение стратегий комбинирования детекторов
совместно с пороговым алгоритмом. Во втором варианте по срав-
нению с первым дополнительно требуется использование стра-
тегий комбинирования, но зато в этом случае необходим только
один пороговый алгоритм. Это можно отнести к преимуществам
второго варианта.

Полученные результаты могут использоваться как энерго-
снабжающими организациями, так и энергопотребителями для
повышения качества и надежности энергоснабжения.
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Abstract: The paper describes studies on detecting point anomalies in energy
consumption data using two different data sets as an example. Methods for
constructing typical energy consumption patterns are considered and the authors’
method for constructing a typical daily energy consumption profile is presented.
To conduct numerical experiments, the authors selected 21 unsupervised machine
learning methods suitable for detecting point anomalies. Based on the results of
numerical experiments, the methods that most successfully coped with the task
of detecting point anomalies were noted. Particular attention in the work was
paid to methods that do not require additional parameters and modern, promising
methods based on artificial neural networks. According to the test results, the best
algorithms were statistical algorithms based on constructing histograms. One of the
main problems addressed in the work is the problem of setting the contamination
parameter for each considered algorithm. One of the solutions to this problem is
the use of threshold algorithms. It is shown that if the original algorithm does not
detect anomalies well enough (the contamination parameter is not configured), then
the use of threshold algorithms can significantly improve the accuracy of anomaly
detection. Threshold algorithms are noted, the use of which for the tasks of analyzing
anomalies in energy consumption data, most often ensures an increase in accuracy.
Threshold algorithms can be applied both to the results of individual anomaly
detection algorithms and to the results of ensembles of algorithms obtained using
various combination strategies.

Keywords: point anomaly detection, typical daily energy consumption
profile, machine learning, threshold algorithm, ensembles of algorithms.
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