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Введение

Настоящая работа посвящена теоретико-игровым и оптими-
зационным моделям репутации и информационного управления
в социальных сетях. Приведем определения основных понятий.

Под социальной сетью понимается социальная структура, со-
стоящая из множества агентов (субъектов – индивидуальных или
коллективных, например: индивидов, семей, групп, организаций)
и определенного на нем множества отношений (совокупности
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связей между агентами, например: знакомства, дружбы, сотрудни-
чества, коммуникации). Формально социальная сеть представляет
собой граф G(V,E), в котором V – множество вершин (агентов)
и E – множество ребер (отношений).

При моделировании социальных сетей возникает необходи-
мость учета взаимного влияния их членов, динамики их мнений.
Влияние – процесс и результат изменения индивидом (субъек-
том влияния) поведения другого субъекта (индивидуального или
коллективного объекта влияния), его установок, намерений, пред-
ставлений и оценок (а также основывающихся на них действий)
в ходе взаимодействия с ним [1]. Влияние – способность воздей-
ствовать на чьи-либо представления или действия [15]. Различают
направленное и ненаправленное влияние [1]. Направленное (це-
ленаправленное) влияние использует в качестве механизмов воз-
действия на другого человека убеждение и внушение. При этом
индивид – субъект влияния – ставит перед собой задачу добиться
определенных результатов от объекта влияния. Ненаправленное
(нецеленаправленное, «косвенное») влияние – это влияние, при
котором индивид не ставит перед собой задачу добиться опреде-
ленных результатов от объекта влияния. Обзор моделей влияния
в социальных сетях можно найти в [4].

Целенаправленное влияние членов социальной сети (или
субъектов, не входящих в сеть, но использующих ее в качестве
инструмента информационного воздействия) является частным
случаем информационного управления, заключающегося в фор-
мировании (как правило, путем сообщения соответствующей ин-
формации) у управляемых субъектов такой информированности
[12], чтобы принимаемые ими на основании этой информиро-
ванности решения были наиболее выгодны для управляющего
субъекта [11].

Возможности влияния одних членов социальной сети на дру-
гих ее членов существенно зависят от репутации первых. Репута-
ция – «создавшееся общее мнение о достоинствах или недостат-
ках кого-либо, чего-либо, общественная оценка» [13, c. 431]. Ре-
путацию можно рассматривать, во-первых, как ожидаемую (дру-
210



Управление в социальных и экономических системах

гими агентами) норму деятельности агента – какого поведения от
него ожидают остальные [7]. Во-вторых, как «весомость» мне-
ния агента, определяемую предшествуемой оправдываемостью
его суждений и/или эффективностью его деятельности. Репута-
ция оправдывается и, как правило, возрастает, если выбор агента
(его суждения, действия и т.п.) совпадает с тем, чего от него
ожидают остальные и/или с тем, что остальные впоследствии
считают нормой (например, эффективной деятельностью). Репу-
тация может и снижаться, например, при нарушении субъектом
принятых в сообществе норм поведения, при принятии неэффек-
тивных решений и т.д. Отметим, что репутация может быть как
индивидуальной, так и коллективной. Обзор моделей индивиду-
альной и коллективной репутации приведен в [7], см. также обзор
онлайновых систем репутации/доверия [2].

Настоящая работа посвящена моделированию динамики ре-
путации членов социальной сети и исследованию роли репута-
ции в осуществлении информационных воздействий. Изложение
имеет следующую структуру. Во втором разделе рассматривает-
ся модель социальной сети. В третьем – динамика репутации ее
членов. В четвертом формулируется и решается (для ряда част-
ных случаев) задача информационного управления. В пятом раз-
деле обсуждаются теоретико-игровые модели информационного
противоборства; в шестом разделе содержится иллюстративный
пример информационного управления; в седьмом разделе анали-
зируются подходы к построению моделей стратегической и ин-
формационной рефлексии агентов; в восьмом разделе приводятся
примеры рефлексии.

1. Модель социальной сети

В качестве основы для построения модели социальной сети
примем подход, предложенный в работе [3], в которой рассматри-
вается информационное влияние агентов в социальных сетях на
формирование мнений друг друга. Структура сети описывается
с помощью понятий: сообщество (множество агентов, которые
не подвергаются влиянию агентов вне него), группа (сообщество
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агентов, в котором каждый агент влияет или подвергается влия-
нию каждого другого агента группы прямо или косвенно) и спут-
ник (агент, не оказывающий влияния ни на одну из групп). Как
оказывается, в конечном итоге мнения спутников определяются
мнением групп, а в группах мнения одинаковы.

Пусть N = {1, 2, . . . , n} – множество агентов, входящих в
социальную сеть. Агенты в сети влияют друг на друга, и сте-
пень влияния задается матрицей прямого влияния a размерности
n × n, где aij > 0 обозначает степень доверия i-го агента j-му
агенту (или, что будем считать эквивалентным, степень влияния
j-го агента на i-го агента). Считается, что выполняется условие
нормировки:

(1) ∀i ∈ N
n∑

j=1

aij = 1 .

Если i-й агент доверяет j-му, а j-й доверяет k-му, то это
означает следующее: k-й агент косвенно влияет на i-го и т. д., т. е.
возможны «цепочки» косвенных (опосредованных) влияний.

У каждого агента в начальный момент времени имеется мне-
ние по некоторому вопросу. Мнение всех агентов сети отражает
вектор-столбец неотрицательных начальных мнений b размерно-
сти n. Агенты в социальной сети взаимодействуют, обмениваясь
мнениями (проблемы манипулирования информацией и постро-
ения неманипулируемых процедур принятия решений [11] в яв-
ном виде в настоящей работе практически не рассматриваются
(мы ограничиваемся сведением ряда задач к известным в теории
коллективного выбора), хотя необходимо признать, что их изуче-
ние представляется чрезвычайно перспективным направлением
исследований). Этот обмен приводит к тому, что мнение каждого
агента меняется под влиянием мнений агентов, которым данный
агент доверяет.

Будем считать, что мнение i-го агента в момент времени τ
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равно

(2) bτ
i =

∑
j∈N

aijb
τ−1
j .

Предположим, что в каждой группе существует как минимум
один агент, который хоть сколько-нибудь доверяет сам себе (т. е.
∈ i : aii > 0). Тогда, как показано в [3], в конечном итоге (при
многократном обмене мнениями) мнения агентов сходятся к ре-
зультирующему (итоговому) вектору мнений B = lim

τ→∞
bτ . Тогда

можно записать соотношение

(3) B = Ab ,

где A = lim
τ→∞

(a)τ . При этом, во-первых, в каждой из групп ито-
говые мнения агентов совпадают; во-вторых, итоговые мнения
спутников полностью определяются мнением одной или несколь-
ких групп. Все эти результаты следуют из известных фактов тео-
рии конечных цепей Маркова [8].

Пусть ri > 0 – параметр, описывающий репутацию i-го аген-
та. Вектор репутаций r = (r1, r2, . . . , rn), если не говорено особо,
будем считать общим знанием среди агентов. Потребуем, чтобы
в сети всегда существовал агент с ненулевой репутацией. Также
будем считать, что сеть представляет собой полный граф, сле-
довательно, в силу приведенных выше результатов работы [3],
результирующее мнение будет единым для всех агентов, входя-
щих в рассматриваемую социальную сеть.

Определим степень доверия i-го агента j-му агенту как

(4) aij =
rj∑

k∈N

rk
, i, j ∈ N ,

то есть будем считать, что степень влияния каждого агента не
зависит явным образом от объектов влияния и пропорциональна
его относительной репутации. В соответствии с выражением (4)
агент i тем более подвержен влиянию со стороны агента j, чем
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ниже репутация первого, чем выше репутация второго и чем ниже
репутация других членов социальной сети 5 .

Отметим, что при определении степени доверия в виде (4),
условие нормировки (1) всегда выполнено. Обозначим через R =∑
k∈N

rk суммарную («коллективную») репутацию членов сети.

Тогда выражение (2) примет вид

(5) bτ
i =

1
R

∑
j∈N

rjb
τ−1
j , i ∈ N ,

а выражение (3), соответственно, вид

(6) B =
1
R

(r · b) ,

то есть скалярное (одинаковое для всех агентов) итоговое мнение
агентов B (которое сформируется за один шаг!), так как правая
часть выражения (5) не зависит от i, будет определяться скаляр-
ным произведением вектора репутаций r и вектора начальных
мнений агентов b и нормироваться на суммарную репутацию.

Следует признать, что (4)-(6) представляет собой, наверное,
простейшую модель влияния в социальной сети с учетом репу-
тации агентов. Возможные обобщения этой модели очевидны –
можно отказываться от предположений о полноте графа, опре-
делять доверие/влияние в зависимости от репутации более слож-
ным образом, учитывать мнения агентов с весами, зависящими от
отклонения от некоторого «среднего» мнения, принимать во вни-
мание взаимные оценки агентами друг друга и т. д. (см. в [2] обзор
моделей взаимосвязи доверия, влияния и репутации в социальных
сетях). Тем не менее, ниже мы будем пользоваться приведенной

5 Естественно, можно определять зависимость степени влияния от
репутации и другим образом, удовлетворяющим перечисленным свой-
ствам частичной монотонности, имеющим прозрачную содержатель-
ную интерпретацию (см. обсуждение ниже).
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моделью, так как она позволяет получить ряд аналитических ре-
шений для задач информационного управления.

Простейшей моделью информационного управления (мани-
пулирования мнениями членов социальной сети 6 ) является сле-
дующая. Пусть некоторый агент (без потери общности здесь и
далее будем считать, что это агент с номером один, имеющий
r1 > 0) заинтересован в том, чтобы итоговое мнение агентов бы-
ло равно B∗. При заданном векторе репутаций и фиксированных
мнениях остальных агентов для этого, в силу (6), ему достаточно
сообщить

(7) s1 =
1
r1

[RB∗ −
∑
k>1

rkbk] .

Из условия неотрицательности начальных мнений (в том чис-
ле, и b1 > 0) можно найти нижнюю границу «диапазона ма-
нипулирования» первого агента (любого большего значения при
неограниченных сверху своих сообщениях и ненулевой репута-
ции он всегда может добиться):

(8) B∗ >
1
R

∑
k>1

rkbk .

Из выражения (8) следует, что, чем выше репутация агента,
осуществляющего манипулирование, тем больше его возмож-
ности по влиянию на итоговое мнение агентов в социальной
сети.

6 Под манипулированием мы будем понимать целенаправленное фор-
мирование мнений участников социальной сети, т. е. информационное
управление. При этом не предполагается негативная окраска этого
термина, т. е. будем считать манипулирование этически нейтраль-
ным. Вопрос об этико-психологических аспектах манипулирования по-
дробно рассмотрен в [6]. Второе (близкое) значение термина «манипу-
лирование» – искажение агентом сообщаемой кому-либо информации
(см. также ниже).
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В общем случае манипулировать итоговым мнением могут
все агенты (если предположить, что любой из агентов может со-
общать другим мнение, отличное от его истинного мнения). В ре-
зультате получим модель линейной (см. выражение (6)) активной
экспертизы 7 , хорошо известную в литературе (см., например,
[11]).

Исследуем теперь возможности манипулирования со сторо-
ны первого агента в зависимости от его репутации. Предположим,
что значение начального мнения, которое может сообщать первый
агент, ограничено снизу величиной bmin

1 > 0. Тогда из (6) получа-
ем оценку репутации первого агента, минимально необходимой
для обеспечения равновесия B∗ при ограничении bmin

1 на свои
сообщения:

(9) r1 =

∑
j>1

rj(bj −B∗)

B∗ − bmin
1

.

Из выражения (9) следует, что чем выше репутации других
агентов, тем жестче требования к репутации манипулирующего
агента.

В реальных социальных сетях агенты зачастую могут со-
общать свои мнения в достаточно широком диапазоне. Однако
самостоятельно выбирать непосредственно свою репутацию они,
как правило, не могут, так как последняя в существенной степени
зависит от предыстории взаимодействия агентов.

На качественном уровне идея дальнейших рассмотрений за-
ключается в следующем. Если некоторый агент хочет осуществ-
лять манипулирование мнениями членов социальной сети, то для
этого он должен иметь достаточную репутацию. Поэтому необ-
ходимо рассмотрение сценария, при котором этот агент сначала
предпринимает действия по увеличению своей репутации, а за-
тем использует ее для достижения своих целей – эффективно-

7 Обмен мнениями между членами социальной сети с формированием
некоторого итогового «коллективного» мнения можно интерпретиро-
вать как экспертизу.
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го манипулирования. Следовательно, возникает задача описания,
во-первых, динамики репутации и, во-вторых – процессов целе-
направленного ее формирования.

2. Динамика репутации

Для моделирования динамики репутации агентов предполо-
жим, что описанное в предыдущем разделе их взаимодействие
повторяется последовательно (при различных «начальных усло-
виях») конечное число раз. Содержательно – агенты могут после-
довательно обсуждать ряд интересующих их вопросов, причем
репутация каждого агента в общем случае зависит от всей пред-
шествующей «истории» обсуждений.

Предположим, что члены социальной сети последовательно
рассматривают T вопросов (имеются T последовательных перио-
дов времени – в каждый период времени «обсуждается» соответ-
ствующий вопрос), по каждому из которых у каждого из агентов
имеется свое начальное мнение bt

i, i ∈ N , t = 1, T . Начальные
репутации агентов обозначим r1

i , i ∈ N . Будем считать, что об-
щим знанием среди агентов являются репутации (начальные и
текущие – для соответствующего момента времени, а также исто-
рия изменения репутаций), начальные и результирующие мнения
всех агентов для текущего и всех прошлых периодов.

Обозначим Rt – суммарную репутацию агентов в начале пе-
риода t, Bt – результирующее мнение агентов к концу периода t
(из (6) следует, что это мнение будет одинаковым для всех аген-
тов).

Итак, вопросы, рассматриваемые агентами, независимы, и
результирующие мнения будут определяться

(10) Bt =
1
Rt

(rt · bt) ,

где rt = (rt
1, . . . , r

t
2), bt = (bt

1, . . . , b
t
n) – соответственно, вектора

репутаций и начальных мнений агентов в начале периода времени
t, t = 1, T .
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Для описания всей траектории изменения мнений и репута-
ций агентов необходимо доопределить, как изменяется репутация
каждого из агентов в каждом периоде времени. Будем считать, что
репутация является «кумулятивной» характеристикой (забывание
отсутствует) и репутация любого агента в начале любого периода
равна репутации данного агента в конце предыдущего периода
времени.

Содержательно обсуждаемые агентами вопросы принадле-
жат примерно одной тематике, так что агент, имеющий высокую
репутацию по одному вопросу (по результатам обсуждения этого
вопроса), будет иметь эту же репутацию при начале обсуждения
следующего вопроса.

В общем случае можно предположить, что репутация i-го
агента в момент времени t определяется начальными и результи-
рующими мнениями всех агентов (пока считаем, что каждый из
них ведет себя честно и сообщает достоверную информацию) и
их репутациями во всех предшествующих периодах:
(11) rt

i =Fi(r1,. . . ,r
t−1,b1,. . . ,bt−1,B1,. . . ,Bt−1), i∈N, t=2, T ,

причем, наверное, логично предположить, как минимум, что
функция Fi(·) монотонно убывает по разности |bt−1

i − Bt−1| и
возрастает по предыдущим значениям репутации данного агента.
В качестве частного можно использовать, например, следующий
закон изменения репутации:

(12) rt
i =

rt−1
i

α + β|bt−1
i −Bt−1|

, i ∈ N, t = 2, T ,

где α ∈ (0; 1], β > 0 – заданные константы. В соответствии с
выражением (12) репутация агента в начале некоторого периода
времени зависит только от его репутации в предыдущем периоде,
а также того, насколько его начальное мнение в предыдущем пе-
риоде оказалось отличным от результирующего мнения всех аген-
тов к концу этого периода. Другими словами, репутация агента
возрастает (уменьшается), причем скорость изменения опреде-
ляется константами α и β, если итоговое мнение всех агентов
оказывается близким к (сильно отличается от) его мнению(я).
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Закон (12) изменения репутации является одним из множе-
ства возможных. Нередко используют логистический закон изме-
нения репутации (см. [2, 7, 9]) и др. – в каждом конкретном случае
необходимо решать задачу идентификации – поиска тех зависи-
мостей, которые наилучшим образом приближают или объясняют
наблюдаемые или прогнозируемые эффекты.

Можно надеяться, что сложные динамические модели репу-
тации позволят имитировать такие распространенные на практике
эффекты, как создание ложной репутации, использование инерци-
онности репутации (прекратив «инвестиции» в свою репутацию,
агент может пользоваться тем, что ее снижение происходит не
сразу) и др. (см. примеры в [7]). Разработка подобных теоретико-
игровых моделей представляется перспективной задачей будущих
исследований и выходит за рамки настоящей работы.

Описав информационное влияние и динамику репутации, пе-
рейдем к постановке и решению для рассматриваемой модели
задачи управления.

3. Задача информационного управления

Имея уравнения (10) и (11), описывающих соответственно
динамику мнений агентов в зависимости от репутации и динами-
ку репутации в зависимости от динамики мнений, можно ставить
и решать задачу управления – воздействия на агентов социальной
сети с целью формирования требуемых их мнений.

Ограничимся случаем манипулирования со стороны одного
(первого) агента, целью которого является такое манипулирование
своими начальными мнениями по каждому из вопросов, чтобы
(с учетом соответствующей динамики его репутации) добиться
определенного результирующего мнения всех членов социальной
сети по последнему вопросу.

Итак, имеем динамическую систему (10)-(11). Требуется най-
ти последовательность сообщаемых другим агентам начальных
мнений первого агента s1

1, s
2
1, . . . , s

T
1 (манипулирование как раз и

заключается в возможности сообщения им st
1 6= bt

1), удовлетво-
ряющую ограничениям st

1 > bt min
1 , t = 1, T , и минимизирующую
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заданную монотонную целевую функцию F (|BT −BT
∗ |), где фор-

мирование итогового мнения BT
∗ по последнему вопросу может

интерпретироваться как цель управления (манипулирования).
В общем случае сформулированная задача является задачей

динамического программирования (при наложении соответству-
ющих ограничений на свойства функций и допустимых мно-
жеств) и в каждом конкретном случае может быть решена чис-
ленно.

Рассмотрим следующую эвристику поведения первого аген-
та. Напомним, что выше было показано, что чем выше репутация
агента, осуществляющего манипулирование, тем при фиксиро-
ванных репутациях остальных агентов больше его возможности
по влиянию на итоговое мнение агентов в социальной сети. Зна-
чит, можно предполагать, что к началу последнего периода перво-
му агенту желательно иметь максимально возможную репутацию.
Если функция F1(·) удовлетворяет введенному выше условию мо-
нотонности и такова, что репутация первого агента на текущем
шаге зависит только от его репутации на предыдущем шаге, его
начального мнения на предыдущем шаге и от результирующе-
го мнения на предыдущем шаге (обозначим это предположение
(*)), то рассмотрим следующее решение задачи информационного
управления: первому агенту следует на каждом шаге (независимо
от других шагов), кроме последнего шага, выбирать такое значе-
ние своего начального мнения на этом шаге, чтобы к его заверше-
нию максимизировать свою репутацию. На последнем шаге (при
сложившейся и фиксированной в рамках этого шага его репута-
ции) первому агенту следует выбирать свое начальное мнение с
целью минимизации F (|BT − BT

∗ |), причем значение BT будет
зависеть только от его начального мнения sT

1 на шаге T .
Формально первый агент должен решить задачу, состоящую

из T − 1 независимой задачи максимизации репутации и одной
задачи выбора своего начального мнения на последнем шаге:

(13) |st
1 −

1
Rt

[rt
1s

t
1 +

∑
j>1

rt
jb

t
j ]| → min

st
1>bt min

1

, t = 1, T − 1 ,
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(14) | 1
Rt

[rT
1 sT

1 +
∑
j>1

rT
j bT

j ]−BT
∗ | → min

sT
1 >bT min

1

.

При отсутствии ограничений на сообщаемые первым аген-
том начальные мнения решение задачи (13) имеет вид:

(15) st
1 =

∑
j>1

rt
jb

t
j∑

j>1
rt
j

, t = 1, T − 1 ,

то есть для максимизации своей репутации ему всегда следует
высказывать «средневзвешенное» (с учетом репутаций) мнение
остального коллектива. Образно говоря, выражение (15) иллю-
стрирует принцип «всегда говори то же, что и большинство –
сойдешь за умного» 8 .

Итак, на первых T − 1 шагах манипулирующий агент мак-
симизирует свою репутацию, а на последнем шаге использует ее
для достижения целей информационного управления. Подчерк-
нем, что такое поведение хотя и выглядит рациональным с точки
зрения здравого смысла, является только эвристикой, т. е. не дает
точного решения задачи информационного управления. Причи-
на заключается в том, что в суммарной репутации RT агентов
в периоде T (см. выражение (14)) фигурирует сумма репутаций
всех агентов, а выбирая в каждом периоде свои действия в соот-
ветствии с принципом (13), в рамках предположения (*) первый
агент, не учитывая этого, влияет на репутацию других агентов
(см. также пример в шестом разделе). Избежать этого, превра-
тив эвристическое решение в точное, можно определив, вместо
(4), влияние и репутацию таким образом, чтобы суммарная репу-
тация была постоянна 9 или обосновав тем или иным образом

8 Точнее говоря, выражение (13) все-таки подразумевает прогнози-
рование результатов обмена мнениями.

9 Произведя нормировку индивидуальной репутации на суммарную,
получим Марковскую модель, в которой вероятности стационарных
состояний (принятия коллективом агентов решения, совпадающего с
мнением одного из агентов) будут определяться относительными ре-
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гипотезу слабого влияния [9, 11].

4. Информационное противоборство

При рассмотрении моделей, учитывающих информирован-
ность агентов, традиционно выделяют три вложенных класса за-
дач: моделирование информационного влияния, информационно-
го управления и информационного противоборства (см. рис. 1).

Рис. 1. Информационное влияние, управление и противоборство

Модель информационного влияния дает возможность иссле-
довать зависимость поведения субъекта от его информированно-
сти и, следовательно, от информационных воздействий. Имея мо-
дель информационного влияния, можно ставить и решать задачу
информационного управления: какими должны быть информаци-
онные воздействия (с точки зрения управляющего субъекта), что-
бы добиться требуемого поведения от управляемого субъекта. И,
наконец, умея решать задачу информационного управления, мож-
но моделировать информационное противоборство – взаимодей-
ствие нескольких субъектов, обладающих несовпадающими инте-
ресами и осуществляющих информационные воздействия на один
и тот же управляемый субъект. Условно говоря, при рассмотре-
нии информационного влияния анализируется один субъект; при

путациями соответствующих агентов.
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рассмотрении информационного управления – как минимум два
субъекта – управляющий и управляемый(-ые); при рассмотрении
информационного противоборства – как минимум три субъекта
– два (или более) управляющих и один или более управляемых
(см. рис. 2).

Рис. 2. Информационное противоборство

Наличие приведенных выше решений задач информацион-
ного влияния и информационного управления дает возможность
перейти к постановке задач информационного противоборства в
рамках описываемой модели социальной сети.

Предположим, что часть агентов – назовем их активными
(их множество является для элементов этого множества общим
знанием) – имеет возможность осуществлять манипулирование,
выбирая из заданного множества на каждом (или в более об-
щем случае – заранее оговоренном) шаге значения сообщаемых
другим агентам своих мнений, естественно, учитывая не толь-
ко влияния этих сообщений на итоговые мнения, но и принимая
во внимание влияние этих сообщений на репутацию. Предпочте-
ния активных агентов определены на множестве последователь-
ностей итоговых мнений социальной сети по рассматриваемым
вопросам. Требуется найти решение игры активных агентов –
множества их равновесных (в том или ином смысле) действий.
Используемая концепция равновесия определяется как содержа-
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тельными соображениями, так и последовательностью и объемом
получаемой агентами информации – можно рассматривать повто-
ряющиеся, в развернутой форме, кооперативные и другие игры
на социальных сетях.

Завершая качественное обсуждение постановочных задач ин-
формационного влияния, управления и противоборства, сделаем
два методологических замечания.

Во-первых, при рассмотрении теоретико-игровых моделей
информационного противоборства неизбежно возникнет канони-
ческая для теории игр проблема того, как соотносится индиви-
дуальная рациональность поведения агентов с оптимумом для их
сообщества в целом (например, будет ли совершенное по подыг-
рам равновесие [5] эффективным по Парето и т. д.). Ответ на этот
вопрос следует, наверное, искать опять же традиционными для
теории игр методами (см. обзор теории повторяющихся игр в
[10]).

Во-вторых, как отмечалось выше, в рамках предложенной
модели социальной сети задача информационного противобор-
ства, фактически, сводится к задаче динамической активной экс-
пертизы с репутацией, что представляется перспективным обоб-
щением классической задачи теории коллективного выбора. В
рамках динамической активной экспертизы с репутацией возни-
кает ключевой для теории коллективного выбора вопрос о мани-
пулируемости (strategy-proofness) результатов экспертизы – в ка-
ких случаях (при каких процедурах принятия решений, т. е. при
каких процессах информационного влияния агентов друг на дру-
га) агентам невыгодно манипулирование информацией, а выгодно
сообщение достоверной информации о своих мнениях? Этот во-
прос ждет своего ответа.

5. Пример манипулирования информацией и
информационного управления

Рассмотрим пример взаимодействия трех агентов (n = 3)
в течение двух периодов (T = 2). Начальные мнения агентов:
b1
1 = 1, b1

2 = 2, b1
3 = 3, b2

1 = 4, b2
2 = 5, b2

3 = 6, bt min
i = 0,5,
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i = 1, 2, 3, t = 1, 2, начальные репутации агентов одинаковы и
равны единице (r1

1 = 1, r1
2 = 1, r1

3 = 1), репутация меняется в
соответствии с законом (12), в котором α = 1/2, β = 1.

Сначала найдем результирующие мнения и репутации при
отсутствии манипулирования (когда все агенты сообщают досто-
верную информацию). Суммарная репутация в первом периоде
R1 = 3. В соответствии с выражением (6) вычисляем B1 = 2. В
соответствии с выражением (12) находим репутации агентов во
втором периоде: r2

1 = 2/3, r2
2 = 2, r2

3 = 2/3. Опять же в соот-
ветствии с выражением (6) вычисляем итоговое мнение агентов
в конце второго периода: B2 = 5.

Предположим теперь, что первый агент осуществляет мани-
пулирование с целью максимально приблизить результирующее
мнение во втором периоде к своему мнению, то есть B2

∗ = b2
1 (со-

держательная интерпретация такой целевой функции такая же,
как и в моделях активной экспертизы [11]). Для этого он должен
выбрать два числа: s1

1, s
2
1 > bmin

1 = 0,5, минимизирующие (см.
выражение (14)), следующую целевую функцию:

(16) F (|BT −BT
∗ |) = | 1

R2
[r2

1s
2
1 + r2

2b
2
2 + r2

3b
2
3]−BT

∗ |.

Из выражения (6) имеем: B1(s1
1) = (s1

1 + 5)/3. Подставляя
выражение (12), найдем зависимость репутаций агентов во вто-
ром периоде от действий первого агента в первом периоде:

r2
1(s

1
1) =

6
3 + 2|2s1

1 − 5|
, r2

2(s
1
1) =

6
3 + 2|1− s1

1|
,

r2
3(s

1
1) =

6
3 + 2|4− s1

1|
.

Задача (16) окончательно примет вид:

(17) |r
2
1(s

1
1)s

2
1 + 5r2

2(s
1
1) + 6r2

3(s
1
1)

r2
1(s

1
1) + r2

2(s
1
1) + r2

3(s
1
1)

− 4| → min
s1
1>1/2, s2

1>1/2
.
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Решение этой задачи – s1
1 = 2,5, s2

1 = 2,5 (репутации агентов
во втором периоде равны: r2

1 = 2, r2
2 = 1, r2

3 = 1). При этом
целевая функция (17) принимает значение 0, т. е. цель управления
полностью достижима при заданных ограничениях (B2 = 4 =
4 = B2

∗). Отметим, что в рассмотренном примере эвристический
алгоритм дает оптимальное решение.

Предположим теперь, что первый агент осуществляет мани-
пулирование с целью максимально приблизить результирующее
мнение в первом периоде к своему мнению, то есть B1

∗ = b1
1, а вто-

рой агент осуществляет манипулирование с целью максимально
приблизить результирующее мнение к своему мнению во втором
периоде (B2

∗ = b2
2). Тогда B1(s1

1, s
1
2) = (s1

1 + s1
2 + 3)/3. Найдем

зависимость репутаций агентов во втором периоде от действий
первого и второго агента в первом периоде:

r2
1(s

1
1, s

1
2) =

6
3 + 2|2s1

1 − s1
2 − 3|

,

r2
2(s

1
1, s

1
2) =

6
3 + 2|2s1

2 − s1
1 − 3|

,

r2
3(s

1
1, s

1
2) =

6
3 + 2|6− s1

1 − s1
2|

.

Первый агент должен выбрать s1
1 и минимизировать свою це-

левую функцию: F (B1−b1
1) = |13 [s1

1+s1
2+3]−1| = |13 [s1

1+s1
2]| при

заданных ограничениях на мнения. Очевидно, что независимо от
действий второго игрока минимум достигается при s1

1 = 0,5.
Второй игрок в первом периоде выбирает s1

2 для максимиза-
ции своей репутации. Для этого ему необходимо минимизировать
(при заданных ограничениях на мнения): |s1

2− 1
3 [s1

1 +s1
2 +3]|. Т. е.

s1
2 = 1,75 = B1 (следовательно, первый агент не полностью до-

стиг своей цели 1,75− 1,0 = 0,75). Репутации агентов во втором
периоде равны r2

1 = 4/7, r2
2 = 2, r2

3 = 4/7.
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Во втором периоде второй игрок должен выбрать s2
2 и мини-

мизировать свою целевую функцию:

F (B2 − b2
2) = |4r2

1(s
1
1, s

1
2) + s2

2r
2
2(s

1
1, s

1
2) + 6r2

3(s
1
1, s

1
2)

r2
1(s

1
1, s

1
2) + r2

2(s
1
1, s

1
2) + r2

3(s
1
1, s

1
2)

− 5|

при заданных ограничениях на мнения. Откуда s2
2 = 5 при полном

достижении цели вторым агентом.
Аналогично можно рассматривать и другие игры с фиксиро-

ванной последовательностью ходов.

6. Рефлексия агентов

Выше мы предполагали, что такие параметры социальной
сети как начальные мнения каждого из агентов по каждому из
вопросов, репутации агентов, законы формирования результиру-
ющего мнения и динамики репутации являются общим знани-
ем среди агентов. Однако на практике это не всегда так: напри-
мер, в больших социальных сетях агенты могут не знать всего
множества членов сети, представления агентов о мнениях и/или
репутации друг друга могут быть неполными и/или различаю-
щимися. Для адекватного отражения подобных ситуаций целе-
сообразно рассматривать неопределенность (неполную информи-
рованность) и/или нетривиальную взаимную информированность
агентов. Неопределенность в задачах информационного управле-
ния в социальных сетях может вводиться по аналогии с тем, как
это делается в других моделях принятия решений и теоретико-
игровых моделях (см., например, [5, 12]). Поэтому рассмотрим
кратко аспекты рефлексии агентов.

Наряду с информационной рефлексией, основанной на асим-
метричной информированности агентов, интерес представляет
более традиционная для теоретико-игровых моделей стратеги-
ческая рефлексия – процесс и результат размышления агентов о
том, какое действие выберут оппоненты. Однако здесь необходи-
мо сделать важное замечание: в рамках данной статьи агенты не
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являются активными участниками ситуации, поскольку не выби-
рают свое действие и не имеют собственных предпочтений. Они
лишь пассивно (или «доверчиво») формируют свое мнение на
основе мнений других. Исключение представляет манипулирую-
щий агент – он как раз является игроком, т. е. стремится достичь
определенной цели и выбирает наиболее оптимальное действие
для ее достижения. Иными словами, «обычные» агенты и игрок-
«манипулятор» – это два принципиально разных объекта модели-
рования. Их различие незаметно в простых случаях (см. пример
в разделе 6), но в более сложных (например, когда несколько ма-
нипулирующих агентов осуществляют информационное противо-
борство) оно весьма существенно. Повторим: это различие между
агентом, меняющим свое мнение в зависимости от мнений дру-
гих, и игроком, который формирует мнение других (не меняя при
этом своего), преследуя определенные цели. Подобный подход
принят, в частности, в работе [3], когда узлы сети рассматривают-
ся как агенты, которые управляются «более интеллектуальными»
игроками (в частном случае игрок может являться агентом или их
группой).

Как нам представляется, возможны два подхода к моделиро-
ванию игроков. Первый состоит в том, что игроки сами не являют-
ся элементами социальной сети (агентами), а лишь воздействуют
на нее тем или иным способом. Второй подход состоит в рас-
смотрении игроков как агентов (элементов социальной сети), для
которых репутация других агентов не имеет значения и которые
не меняют своего мнения. Проработка данных подходов, однако,
выходит за рамки данной статьи.

В качестве иллюстративного примера рассмотрим следую-
щую модель принятия произвольным агентом из множества N
решений (случай стратегической рефлексии [12]) о сообщаемом
другим агентам своем мнении 10 : пусть он заинтересован в том,
чтобы результирующее мнение совпадало с сообщенным им мне-

10 Если каждый из агентов честно сообщает свое мнение, то рас-
смотрение рефлексии вряд ли имеет смысл.
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нием 11 . При этом его «вес» (репутация) содержательно в глазах
оппонентов будет высок – все сообщество «соглашается с ним».

Если рефлексия отсутствует, то из (6) следует, что i-ый агент
сообщит мнение (см. также выражение (15)):

(18) s∗i (r, b−i) =

∑
j 6=i

rjbj

R− ri
,

где b−i = (b1, b2, . . . , bi−1, bi+1, . . . , bn), i ∈ N . Содержательно
выражение (18) означает, что при рассматриваемом принципе
принятия решений агент не обращает внимания на свое мнение
и сообщает «среднее» (взвешенное с учетом репутаций) мнение
остальных агентов. Вектор (18) можно условно назвать «рефлек-
сивным равновесием» (первого ранга, – см. ниже).

Возникает вопрос, какие предположения о принципах приня-
тия решений оппонентами использует агент. Если предположить,
что каждый агент использует принцип принятия решений типа
(18), то единственным «равновесием» будет сообщение всеми
агентами одного и того же мнения, причем, например, в случае
одинаковых репутаций агентов равновесием Нэша это «равно-
весие» будет только при условии, что и истинные мнения всех
агентов одинаковы.

Поэтому добавим фактор стратегической рефлексии, т. е. бу-
дем считать, что, выбирая свое сообщение в соответствии с вы-
ражением (18), i-ый агент полагает, что все остальные агенты
честно сообщат свои истинные мнения (это предположение в
рамках приведенного выше обсуждения различий между «аген-
тами» и «игроками» означает, что в рассматриваемом случае все
агенты являются «не очень интеллектуальными» игроками 12 ).
Если все агенты ведут себя так же, то сложится следующее ито-

11 Если каждый из агентов честно сообщает свое мнение, то рас-
смотрение рефлексии вряд ли имеет смысл.
12 Более интеллектуальный игрок должен был бы, как минимум, пред-

полагать, что остальные агенты-игроки также способны к рефлексии.
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говое мнение:

(19) B̂ =
1
R

∑
i∈N

∑
j 6=i

rjbj

R− ri
ri .

В случае двух агентов выражение (19) примет вид B̂ =

b1r2 + b2r1

r1 + r2
, т. е., осуществляя стратегическую рефлексию, аген-

ты «обмениваются» своими репутациями и сообщают не свое
мнение, а мнение оппонента.

Условием стабильности [14] рефлексивного равновесия (18)
можно считать условие совпадения результирующих мнений,
определяемых выражениями (6) и (19):

(20)
∑
i∈N

ri[s∗i (r, b−i)− bi] = 0.

Перейдем теперь к краткому качественному обсуждению слу-
чая информационной рефлексии, которая в соответствии с [12]
предшествует стратегической. Обозначим Σ – множество все-
возможных конечных последовательностей индексов из N , riσ

– представления i-го агента о репутации σ-агента [12], i ∈ N ,
σ ∈ Σ. Например, rij – представления i-го агента о репутации j-
го; rijk – представления i-го агента о представлениях j-го агента
о репутации k-го агента и т. д. (в случае общего знания rij = rj ,
i, j ∈ N ). К такой конструкции применим аппарат теории рефлек-
сивных игр [12], с помощью которого можно искать информаци-
онные равновесия, исследовать их стабильность и т. д. (соответ-
ствующий пример рассматривается в следующем разделе), что
представляется актуальной задачей будущих исследований.

В заключение настоящего раздела отметим, что информаци-
онные воздействия, направленные на формирование той или иной
структуры информированности агентов в социальной сети о репу-
тациях друг друга, также являются разновидностью информаци-
онного управления. Исследование этого вида информационного
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управления, наряду с изучением такого его вида как манипулиро-
вание агентами информацией (см. выше), также представляется
перспективным направлением будущих исследований.

7. Примеры рефлексии агентов

Рассмотрим пример стратегической рефлексии при взаимо-
действии трех агентов (n = 3). Начальные мнения агентов: b1 = 1,
b2 = 2, b3 = 3, репутации агентов одинаковы и равны единице.
Если бы все агенты честно сообщали свои мнения, то сложилось
бы результирующее мнение B = 2.

В соответствии с выражением (18) находим:

s∗1 = 5/2, s∗2 = 2, s∗3 = 3/2 .

При таких сообщениях результирующее мнение B̂ = 2, т. е.
условие (20) выполнено.

Примером невыполнения условия (20) является ситуация, ко-
гда мнение третьего агента b3 = 4. Тогда

s∗1 = 3, s∗2 = 5/2, s∗3 = 3/2 и B̂ = 7/3 > B = 2 .

Рассмотрим пример информационной рефлексии при взаи-
модействии двух агентов (n = 2). Начальные мнения агентов:
b1 = 1, b2 = 2; репутации агентов: r1 = 2, r2 = 1. Если бы
все агенты честно сообщали свои мнения, то сложилось бы ре-
зультирующее мнение B = 4/3. При стратегической рефлексии
результат будет 5/3.

Предположим, что имеет место следующая структура инфор-
мированности: 1 → 2 ↔ 21, т. е. второй агент имеет свои пред-
ставления r21 = 3 о репутации первого агента и считает, что это
является общим знанием. Первый агент об этом полностью ин-
формирован. Найдем информационное равновесие: второй агент
в соответствии с выражением (18) выберет s∗2(r21, r2, b1) = b1

(отметим, что в случае двух агентов этот выбор не зависит от
представлений второго агента о репутации первого), рассчитывая
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на такое же сообщение первого агента; первый же агент выбе-

рет свой наилучший ответ s∗1 из условия
s∗1r1 + b1r2

r1 + r2
= s∗1, т. е.

s∗1 = b1. Информационное равновесие (b1, b1) стабильно, но явля-
ется ложным равновесием, так как приводит к итоговому мнению
2/3, отличающемуся от итогового мнения B = 4/3 в условиях
полного знания.

8. Заключение

Перспективным направлением дальнейших исследований
представляется, во-первых, рассмотрение обобщений предложен-
ных выше моделей за счет ослабления вводимых предположе-
ний, в первую очередь – допущение неполной и асимметричной
информи-рованности агентов. Во-вторых, представляется целесо-
образной разработка теоретико-игровых моделей информацион-
ного управления и информационного противоборства, учитываю-
щих неопределенность, рефлексию агентов и возможность обра-
зования их коалиций.
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Abstract: The models of social networks are considered which allow
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